
 

 

   

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 
ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 
E-mail: gov-cert@gov-cert.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТИ 

VULN.20190619.6 | 19 июня 2019 г. 

Уровень опасности: КРИТИЧЕСКИЙ 

 

Некорректная обработка объектов ПО Mozilla Firefox 
   

Идентификатор уязвимости MITRE: CVE-2019-11707 

Описание уязвимости 

Успешная эксплуатация уязвимости позволяет 

злоумышленнику удаленно выполнить 

произвольный код в целевой системе посредством 

создания новой или внедрения в уже 

существующую веб-страницу вредоносного 

javascript кода. Уязвимость обусловлена 

некорректной обработкой типов данных javascript 

объектов в методе Array.pop. 

Уязвимое ПО Firefox до v67.0.3 и Firefox ESR до v60.7.1 

Рекомендации по устранению Обновить программное обеспечение 

Дата и время выявления 18 июня 2019 г. 

Дата и время обновления 18 июня 2019 г. 

Оценка критичности уязвимости (CVSSv3) 9.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:F/RL:O 

Вектор атаки Сетевой 

Сложность эксплуатации уязвимости Низкая 

Требуемый уровень привилегий Отсутствует 

Взаимодействие с пользователем Требуется 

Влияние на другие компоненты системы Не оказывает 

Наличие эксплоита Функциональная версия  

Средство устранения уязвимости Официальное решение 

Ссылки на источники 
https://www.cybersecurity-

help.cz/vdb/SB2019061805?affChecked=1 

 


