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Множественные уязвимости в SCALANCE W1750D (USA) 

 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимый продукт 

SCALANCE W1750D (USA): все версии 

SCALANCE W1750D (ROW): все версии 

SCALANCE W1750D (JP): все версии 

Дата выявления 15 марта 2023 г. 

Дата обновления 15 марта 2023 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2023-0286 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику посредством отправки специально 

Уязвимость обусловлена ошибкой смешения типов. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:N/A:H 

 CWE-843: Доступ к ресурсам с использованием несовместимых типов (смешение типов) 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

7.4 



   

   

 

   

 

 

MITRE: 

CVE-2022-4450 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику посредством отправки специально 

Уязвимость обусловлена  

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 CWE-415: Двойное освобождение 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

7.5 

MITRE: 

CVE-2023-0215 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику посредством отправки специально 

Уязвимость обусловлена ошибкой использования после освобождения. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

7.5 

 

Ссылки на 

источники 
http://cert-portal.siemens.com/productcert/txt/ssa-203374.txt 

 

http://cert-portal.siemens.com/productcert/txt/ssa-203374.txt

