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Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости в Microsoft Windows Secure Socket Tunneling Protocol (SSTP) 

 

Категория уязвимого продукта Операционные системы Microsoft и их компоненты 

Уязвимый продукт 
Windows: 7 - 11 22H2 

Windows Server: 2008 - 2022 

Дата выявления 13 декабря 2022 г. 

Дата обновления 13 декабря 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-44670 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена состоянием гонки. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

 CWE-362: Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В 

связи со сложившейся обстановкой и введенными санкциями против Российской Федерации 
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рекомендуем устанавливать обновления программного обеспечения только после оценки всех 

сопутствующих рисков.  

MITRE: 

CVE-2022-44676 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена состоянием гонки. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

 CWE-362: Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В 

связи со сложившейся обстановкой и введенными санкциями против Российской Федерации 

рекомендуем устанавливать обновления программного обеспечения только после оценки всех 

сопутствующих рисков.  
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Ссылки на 

источники 

http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-44670 

http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-44676 
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