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Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-30631 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена некорректным потреблением внутренних ресурсов. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 CWE-400: Неконтролируемое использование ресурсов (исчерпание ресурсов) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  
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MITRE: 

CVE-2022-32189 

CVE-2022-34169 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный Java байт-

код посредством отправки специально сформированных данных. Уязвимость обусловлена некорректной 

проверкой входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N 

 CWE-20: Некорректная проверка входных данных 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  

7.5 

MITRE: 

CVE-2022-2526 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных DNS-запросов. Уязвимость 

обусловлена ошибкой использования после освобождения. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  

9.8 

MITRE: 

CVE-2022-28131 

CVE-2022-30630 

CVE-2022-30631 

CVE-2022-30632 

CVE-2022-30633 

CVE-2022-30635 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена некорректным потреблением внутренних ресурсов. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 CWE-400: Неконтролируемое использование ресурсов (исчерпание ресурсов) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  
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MITRE: 

CVE-2022-30580 

 Эксплуатация уязвимости позволяет аутентифицированному локальному злоумышленнику выполнить 

произвольный код в целевой системе посредством отправки специально сформированного запроса. 

Уязвимость обусловлена некорректной проверкой входных данных. 

 CVSSv3.0: AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

 CWE-94: Некорректное управление генерированием кода (внедрение кода) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  

7.8 

MITRE: 

CVE-2022-1586 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

граничным условием в функции. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:H 

 CWE-125: Чтение за пределами буфера 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  

9.1 

MITRE: 

CVE-2022-1292 

CVE-2022-2068 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольные команды 

оболочки в целевой системе посредством отправки специально сформированных данных. Уязвимость 

обусловлена некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

 CWE-78: Некорректная нейтрализация специальных элементов, используемых в системных командах 

(внедрение команд ОС) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  
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MITRE: 

CVE-2022-32250 

 Эксплуатация уязвимости позволяет аутентифицированному локальному злоумышленнику выполнить 

произвольный код с привилегиями «root» в целевой системе. Уязвимость обусловлена ошибкой 

использования после освобождения. 

 CVSSv3.0: AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  

7.8 

MITRE: 

CVE-2022-1012 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена некорректной рандомизацией в net/ipv4/tcp.c. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:H 

 CWE-401: Некорректное освобождение памяти до удаления последней ссылки (утечка памяти) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков.  

8.2 

 

Ссылки на 

источники 
http://www.ibm.com/support/pages/node/6831591 
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