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Множественные уязвимости в Dell EMC Unisphere Central 

 

Категория уязвимого продукта Серверное программное обеспечение и его компоненты 

Уязвимый продукт Dell EMC Unisphere Central: до 4.0.10.1673904 

Дата выявления 26 сентября 2022 г. 

Дата обновления 26 сентября 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-22720 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнять фишинговые атаки 

посредством отправки специально сформированного HTTP-запроса. Уязвимость обусловлена некорректной 

проверкой HTTP-запросов. 

 CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

 CWE-444: Некорректная интерпретация HTTP-запросов (несанкционированные HTTP-запросы) 

 Рекомендации по устранению: данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 
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MITRE: 

CVE-2022-22721 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально сформированного запроса. Уязвимость обусловлена 

целочисленным переполнением. 

 CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:H 

 CWE-190: Целочисленное переполнение или циклический возврат 

 Рекомендации по устранению: данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 
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Ссылки на 

источники 

http://www.dell.com/support/kbdoc/nl-nl/000200232/dsa-2022-172-dell-unisphere-central-security-update-for-multiple-

third-party-component-vulnerabilities 

(Данный сайт недоступен с IP-адресов Российской Федерации) 
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