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Множественные уязвимости в Mitsubishi Electric MC Works64 

 

Категория уязвимого продукта Серверное программное обеспечение и его компоненты 

Уязвимый продукт MC Works64: 4.04E 

Дата выявления 25 июля 2022 г. 

Дата обновления 25 июля 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-33315 

CVE-2022-33316 

CVE-2022-33320 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально сформированных данных. Уязвимость 

обусловлена некорректной проверкой входных данных при обработке сериализованных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:U/RC:C 

 CWE-502: Десериализация недоверенных данных 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

8.8 



   

   

 

   

 

 

MITRE: 

CVE-2022-33317 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена использованием функций из недоверенных источников. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:U/RC:C 

 CWE-829: Использование функций недоверенных источников 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

8.8 

MITRE: 

CVE-2022-33318 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой входных данных при обработке сериализованных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:U/RC:C 

 CWE-502: Десериализация недоверенных данных 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

9.8 

MITRE: 

CVE-2022-33319 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена граничным условием в функции.  

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:H/E:U/RL:U/RC:C 

 CWE-125: Чтение за пределами буфера 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

8.2 

 

Ссылки на 

источники 

http://jvn.jp/vu/JVNVU96480474/index.html 

http://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2022-008_en.pdf 
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