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Множественные уязвимости в Bently Nevada ADAPT 3701/4X Series и 60M100 

 

Категория уязвимого продукта Промышленное программно-аппаратное оборудование 

Уязвимый продукт 

Bently Nevada 60M100 (3701/60): Все версии 

Bently Nevada 3701/40: до 4.1 

Bently Nevada 3701/44: до 4.1 

Bently Nevada 3701/46: до 4.1 

Дата выявления 08 июля 2022 г. 

Дата обновления 08 июля 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 
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MITRE: 

CVE-2022-29953 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена использованием жестко закодированных учетных данных в коде уязвимого 

приложения. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-798: Использование жестко закодированных учетных данных 

 Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой и 

введенными санкциями против Российской Федерации рекомендуем устанавливать обновления 

программного обеспечения только после оценки всех сопутствующих рисков. 

9.8 

MITRE: 

CVE-2022-29952 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена отсутствием функции проверки подлинности при  

использовании протоколов для управления конфигурацией и функциональностью. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-306: Отсутствие аутентификации для критически важных функций 

 Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой и 

введенными санкциями против Российской Федерации рекомендуем устанавливать обновления 

программного обеспечения только после оценки всех сопутствующих рисков. 
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Ссылки на 

источники 
http://ics-cert.us-cert.gov/advisories/icsa-22-188-02 
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