
   

   

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 

ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 

E-mail: threats@cert.gov.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТЯХ 

VULN-20220629.8 | 29 июня 2022 г. 

Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости в SUSE update for xen 

 

Категория уязвимого продукта Unix-подобные операционные системы и их компоненты 

Уязвимый продукт 

SUSE Manager Server: 4.1 

SUSE Manager Retail Branch Server: 4.1 

SUSE Manager Proxy: 4.1 

SUSE Linux Enterprise Server for SAP: 15-SP2 

SUSE Linux Enterprise Server: 15-SP2-BCL - 15-SP2-LTSS 

SUSE Linux Enterprise High Performance Computing: 15-SP2-ESPOS - 15-SP2-LTSS 

SUSE Enterprise Storage: 7 

xen-tools-domU-debuginfo: до 4.13.4_10-150200.3.55.1 

xen-tools-domU: до 4.13.4_10-150200.3.55.1 

xen-tools-debuginfo: до 4.13.4_10-150200.3.55.1 

xen-tools: до 4.13.4_10-150200.3.55.1 

xen-libs-debuginfo: до 4.13.4_10-150200.3.55.1 

xen-libs: до 4.13.4_10-150200.3.55.1 

xen-devel: до 4.13.4_10-150200.3.55.1 

xen-debugsource: до 4.13.4_10-150200.3.55.1 

xen: до 4.13.4_10-150200.3.55.1 

xen-tools-xendomains-wait-disk: до 4.13.4_10-150200.3.55.1 

Дата выявления 24 июня 2022 г. 
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Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-26362 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена состоянием гонки. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-362: Одновременное использование общих ресурсов при выполнении кода без соответствующей 

синхронизации (состояние гонки) 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

8.1 

MITRE: 

CVE-2022-26363 

CVE-2022-26364 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально сформированных данных. Уязвимость обусловлена 

ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

8.3 

 

Ссылки на 

источники 
http://www.suse.com/support/update/announcement/2022/suse-su-20222164-1/ 
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