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Множественные уязвимости в Secheron SEPCOS Single Package 

 

Категория уязвимого продукта Промышленное программно-аппаратное оборудование 

Уязвимый продукт SEPCOS Single Package: before 1.25.3, 1.24.8, 1.23.21 

Дата выявления 27 июня 2022 г. 

Дата обновления 27 июня 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-2105 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена отсутствием аутентификации в элементах управления JavaScript. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:H/A:H/E:U/RL:O/RC:C 

 CWE-841: Некорректный контроль за последовательностью выполняемых действий 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 
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MITRE: 

CVE-2022-1667 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена отсутствием аутентификации в элементах управления JavaScript. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-841: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

7.5 

MITRE: 

CVE-2022-2102 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе.  

Уязвимость обусловлена некорректным ограничением загрузки определенных файлов. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-841: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

9.8 

MITRE: 

CVE-2022-1668 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена слабыми требованиями к паролям. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-521: Недостаточные требования к паролю 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 
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MITRE: 

CVE-2022-2103 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-284: Некорректное управление доступом 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

9.8 

MITRE: 

CVE-2022-2104 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику повысить привилегии в целевой 

системе. Уязвимость обусловлена отсутствием пароля при повышении привилегий. 

 CVSSv3.0: AV:N/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-269: Некорректное управление привилегиями 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

9.8 

 

Ссылки на 

источники 
http://www.cisa.gov/uscert/ics/advisories/icsa-22-174-03 
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