
   

   

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 

ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 

E-mail: threats@cert.gov.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТЯХ 

VULN-20220629.11 | 29 июня 2022 г. 

Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости в SUSE update for php74 

 

Категория уязвимого продукта Unix-подобные операционные системы и их компоненты 

Уязвимый продукт 

SUSE Linux Enterprise Server for SAP Applications: 12 - 12-SP5 

SUSE Linux Enterprise High Performance Computing: 12 

SUSE Linux Enterprise Module for Web Scripting: 12 

SUSE Linux Enterprise Server: 12 SP2-LTSS-ERICSSON - 12-SP5 

SUSE Linux Enterprise Software Development Kit: 12-SP5 

php74-zlib-debuginfo: до 7.4.6-1.42.1 

php74-zlib: до 7.4.6-1.42.1 

php74-zip-debuginfo: до 7.4.6-1.42.1 

php74-zip: до 7.4.6-1.42.1 

php74-xsl-debuginfo: до 7.4.6-1.42.1 

php74-xsl: до 7.4.6-1.42.1 

php74-xmlwriter-debuginfo: до 7.4.6-1.42.1 

php74-xmlwriter: до 7.4.6-1.42.1 

php74-xmlrpc-debuginfo: до 7.4.6-1.42.1 

php74-xmlrpc: до 7.4.6-1.42.1 

php74-xmlreader-debuginfo: до 7.4.6-1.42.1 

php74-xmlreader: до 7.4.6-1.42.1 

php74-tokenizer-debuginfo: до 7.4.6-1.42.1 

php74-tokenizer: до 7.4.6-1.42.1 



   

   

 

   

 

 

php74-tidy-debuginfo: до 7.4.6-1.42.1 

php74-tidy: до 7.4.6-1.42.1 

php74-sysvshm-debuginfo: до 7.4.6-1.42.1 

php74-sysvshm: до 7.4.6-1.42.1 

php74-sysvsem-debuginfo: до 7.4.6-1.42.1 

php74-sysvsem: до 7.4.6-1.42.1 

php74-sysvmsg-debuginfo: до 7.4.6-1.42.1 

php74-sysvmsg: до 7.4.6-1.42.1 

php74-sqlite-debuginfo: до 7.4.6-1.42.1 

php74-sqlite: до 7.4.6-1.42.1 

php74-sodium-debuginfo: до 7.4.6-1.42.1 

php74-sodium: до 7.4.6-1.42.1 

php74-sockets-debuginfo: до 7.4.6-1.42.1 

php74-sockets: до 7.4.6-1.42.1 

php74-soap-debuginfo: до 7.4.6-1.42.1 

php74-soap: до 7.4.6-1.42.1 

php74-snmp-debuginfo: до 7.4.6-1.42.1 

php74-snmp: до 7.4.6-1.42.1 

php74-shmop-debuginfo: до 7.4.6-1.42.1 

php74-shmop: до 7.4.6-1.42.1 

php74-readline-debuginfo: до 7.4.6-1.42.1 

php74-readline: до 7.4.6-1.42.1 

php74-posix-debuginfo: до 7.4.6-1.42.1 

php74-posix: до 7.4.6-1.42.1 

php74-phar-debuginfo: до 7.4.6-1.42.1 

php74-phar: до 7.4.6-1.42.1 

php74-pgsql-debuginfo: до 7.4.6-1.42.1 

php74-pgsql: до 7.4.6-1.42.1 

php74-pdo-debuginfo: до 7.4.6-1.42.1 

php74-pdo: до 7.4.6-1.42.1 

php74-pcntl-debuginfo: до 7.4.6-1.42.1 



   

   

 

   

 

 

php74-pcntl: до 7.4.6-1.42.1 

php74-openssl-debuginfo: до 7.4.6-1.42.1 

php74-openssl: до 7.4.6-1.42.1 

php74-opcache-debuginfo: до 7.4.6-1.42.1 

php74-opcache: до 7.4.6-1.42.1 

php74-odbc-debuginfo: до 7.4.6-1.42.1 

php74-odbc: до 7.4.6-1.42.1 

php74-mysql-debuginfo: до 7.4.6-1.42.1 

php74-mysql: до 7.4.6-1.42.1 

php74-mbstring-debuginfo: до 7.4.6-1.42.1 

php74-mbstring: до 7.4.6-1.42.1 

php74-ldap-debuginfo: до 7.4.6-1.42.1 

php74-ldap: до 7.4.6-1.42.1 

php74-json-debuginfo: до 7.4.6-1.42.1 

php74-json: до 7.4.6-1.42.1 

php74-intl-debuginfo: до 7.4.6-1.42.1 

php74-intl: до 7.4.6-1.42.1 

php74-iconv-debuginfo: до 7.4.6-1.42.1 

php74-iconv: до 7.4.6-1.42.1 

php74-gmp-debuginfo: до 7.4.6-1.42.1 

php74-gmp: до 7.4.6-1.42.1 

php74-gettext-debuginfo: до 7.4.6-1.42.1 

php74-gettext: до 7.4.6-1.42.1 

php74-gd-debuginfo: до 7.4.6-1.42.1 

php74-gd: до 7.4.6-1.42.1 

php74-ftp-debuginfo: до 7.4.6-1.42.1 

php74-ftp: до 7.4.6-1.42.1 

php74-fpm-debuginfo: до 7.4.6-1.42.1 

php74-fpm: до 7.4.6-1.42.1 

php74-fileinfo-debuginfo: до 7.4.6-1.42.1 

php74-fileinfo: до 7.4.6-1.42.1 



   

   

 

   

 

 

php74-fastcgi-debuginfo: до 7.4.6-1.42.1 

php74-fastcgi: до 7.4.6-1.42.1 

php74-exif-debuginfo: до 7.4.6-1.42.1 

php74-exif: до 7.4.6-1.42.1 

php74-enchant-debuginfo: до 7.4.6-1.42.1 

php74-enchant: до 7.4.6-1.42.1 

php74-dom-debuginfo: до 7.4.6-1.42.1 

php74-dom: до 7.4.6-1.42.1 

php74-dba-debuginfo: до 7.4.6-1.42.1 

php74-dba: до 7.4.6-1.42.1 

php74-curl-debuginfo: до 7.4.6-1.42.1 

php74-curl: до 7.4.6-1.42.1 

php74-ctype-debuginfo: до 7.4.6-1.42.1 

php74-ctype: до 7.4.6-1.42.1 

php74-calendar-debuginfo: до 7.4.6-1.42.1 

php74-calendar: до 7.4.6-1.42.1 

php74-bz2-debuginfo: до 7.4.6-1.42.1 

php74-bz2: до 7.4.6-1.42.1 

php74-bcmath-debuginfo: до 7.4.6-1.42.1 

php74-bcmath: до 7.4.6-1.42.1 

php74: до 7.4.6-1.42.1 

apache2-mod_php74-debuginfo: до 7.4.6-1.42.1 

apache2-mod_php74: до 7.4.6-1.42.1 

php74-devel: до 7.4.6-1.42.1 

php74-debugsource: до 7.4.6-1.42.1 

php74-debuginfo: до 7.4.6-1.42.1 

Дата выявления 24 июня 2022 г. 

Дата обновления 24 июня 2022 г. 
 



   

   

 

   

 

 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-908 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена использованием неинициализированного массива. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-908: Использование неинициализированных ресурсов 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

8.1 

MITRE: 

CVE-2022-31626 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

8.1 

 

Ссылки на 

источники 
http://www.suse.com/support/update/announcement/2022/suse-su-20222161-1/ 

 

http://www.suse.com/support/update/announcement/2022/suse-su-20222161-1/

