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Множественные уязвимости в продуктах VMWare 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт 

VMware Workspace ONE Access: 21.08.0.0 - 21.08.0.1 

VMware Identity Manager: 3.3.3 - 3.3.6 

vRealize Automation: 7.6 

Cloud Foundation: 4.0 - 4.3.1.1 

vRealize Suite Lifecycle Manager: 8.0 - 8.4.1 Patch 2 

Дата выявления 18 мая 2022 г. 

Дата обновления 18 мая 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2022-22972 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе. 

Уязвимость обусловлена некорректной обработкой запросов проверки пользователей. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-287: Некорректная аутентификация 
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 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 

MITRE: 

CVE-2022-22973 

 Эксплуатация уязвимости позволяет локальному аутентифицированному злоумышленнику выполнить 

произвольной код с привилегиями root в целевой системе. Уязвимость обусловлена некорректными 

ограничениями безопасности. 

 CVSSv3.0: AV:L/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-264: Уязвимость в управлении доступом, привилегиями и разрешениями 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи 

со сложившейся обстановкой и введенными санкциями против Российской Федерации рекомендуем 

устанавливать обновления программного обеспечения только после оценки всех сопутствующих рисков. 
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Ссылки на 
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http://www.vmware.com/security/advisories/VMSA-2022-0014.html 

http://kb.vmware.com/s/article/88438 

http://core.vmware.com/vmsa-2022-0014-questions-answers-faq 
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