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Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

Не определен 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданного вредоносного файла. 

Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-122: Переполнение буфера в динамической памяти 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В 

связи со сложившейся обстановкой и введенными санкциями против Российской Федерации 

рекомендуем устанавливать обновления программного обеспечения только после оценки всех 

сопутствующих рисков. 
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MITRE: 

Не определен 

  Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный 

код в целевой системе посредством открытия пользователем специально созданного вредоносного 

файла. Уязвимость обусловлена ошибкой использования после освобождения. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В 

связи со сложившейся обстановкой и введенными санкциями против Российской Федерации 

рекомендуем устанавливать обновления программного обеспечения только после оценки всех 

сопутствующих рисков. 
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Ссылки на 

источники 

http://github.com/libarchive/libarchive/releases/tag/v3.6.1 

http://github.com/libarchive/libarchive/issues/1685 

http://github.com/libarchive/libarchive/commit/52efa50c69653029687bfc545703b7340b7a51e2 

http://github.com/libarchive/libarchive/issues/1715 
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