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Множественные уязвимости в VMWare Cloud Foundation (ESXi) 
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Уязвимый продукт Cloud Foundation: до 3.11, 4.4 
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Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-22040 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику выполнить 

произвольный код в целевой системе. Уязвимость обусловлена ошибкой использования после 

освобождения. 

 CVSSv3.0: AV:N/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: обновить программное обеспечение 

9.1 



   

   

 

   

 

 

MITRE: 

CVE-2021-22041 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику повысить 

свои привилегии в целевой системе. Уязвимость обусловлена состоянием гонки. 

 CVSSv3.0: AV:N/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-362: Одновременное использование общих ресурсов при выполнении кода без соответствующей 

синхронизации (состояние гонки) 

 Рекомендации по устранению: обновить программное обеспечение 

9.1 

MITRE: 

CVE-2021-22043 

 Эксплуатация уязвимости позволяет локальному аутентифицированному злоумышленнику повысить 

свои привилегии в целевой системе. Уязвимость обусловлена некорректной обработкой временных файлов. 

 CVSSv3.0: AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-367: Состояние гонки, связанное со временем проверки и временем использования 

 Рекомендации по устранению: обновить программное обеспечение 

7.8 

MITRE: 

CVE-2021-22050 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально созданного HTTP-запроса POST. Уязвимость 

обусловлена некорректным управлением внутренними ресурсами. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-399: Уязвимости, связанные с управлением ресурсами 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

 

Ссылки на 

источники 

http://www.vmware.com/security/advisories/VMSA-2022-0004.html 

https://www.cybersecurity-help.cz/vdb/SB2022021512 
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