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Множественные уязвимости в ПО IBM  

 

Категория уязвимого продукта Серверное программное и прикладное программное обеспечения' 

Уязвимый продукт 

IBM Disconnected Log Collector: до 1.7.1 

IBM Integrated Analytics System: до 1.0.26.2 

IBM Spectrum Symphony: до 7.3.2 

IBM Spectrum Conductor: до 2.5.1 

IBM Operations Analytics Predictive Insights: 1.3.6 

Дата выявления 24 января 2022 г. 

Дата обновления 24 января 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-45105 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

зацикливанием внутри класса. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:P/RL:O/RC:C 

 CWE-835: Бесконечный цикл (зацикливание) 

 Рекомендации по устранению: обновить программное обеспечение 
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MITRE: 

CVE-2021-45046 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H/E:P/RL:O/RC:C 

 CWE-94: Некорректное управление генерированием кода (внедрение кода) 

 Рекомендации по устранению: обновить программное обеспечение 
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Ссылки на 

источники 

https://www.cybersecurity-help.cz/vdb/SB2022012438 

https://www.cybersecurity-help.cz/vdb/SB2022012440 

https://www.cybersecurity-help.cz/vdb/SB2022012441 

https://www.cybersecurity-help.cz/vdb/SB2022012442 

https://www.cybersecurity-help.cz/vdb/SB2022012443 

http://www.ibm.com/blogs/psirt/security-bulletin-ibm-disconnected-log-collector-is-vulnerable-to-denial-of-service-and-

arbitrary-code-execution-due-to-apache-log4j-cve-2021-45105-and-cve-2021-45046/ 

http://www.ibm.com/support/pages/node/6541922 

http://www.ibm.com/blogs/psirt/security-bulletin-ibm-integrated-analytics-system-is-vulnerable-to-denial-of-service-and-

arbitrary-code-execution-due-to-apache-log4j-cve-2021-45105-cve-2021-45046/ 

http://www.ibm.com/support/pages/node/6541930 

http://www.ibm.com/blogs/psirt/security-bulletin-due-to-the-use-of-apache-log4j-ibm-spectrum-symphony-is-vulnerable-

to-arbitrary-code-execution-cve-2021-44832-and-cve-2021-45046-and-denial-of-service-cve-2021-45105/ 

http://www.ibm.com/support/pages/node/6539410 

http://www.ibm.com/blogs/psirt/security-bulletin-due-to-the-use-of-apache-log4j-ibm-spectrum-conductor-is-vulnerable-

to-arbitrary-code-execution-cve-2021-44832-and-cve-2021-45046-and-denial-of-service-cve-2021-45105/ 

http://www.ibm.com/support/pages/node/6541736 

http://www.ibm.com/blogs/psirt/security-bulletin-ibm-operations-analytics-predictive-insights-is-vulnerable-to-denial-of-

service-and-arbitrary-code-execution-due-to-apache-log4j-cve-2021-45105-cve-2021-45046/ 

http://www.ibm.com/support/pages/node/6549360 
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