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Множественные уязвимости в Cloud Foundry Foundation cflinuxfs3 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт cflinuxfs3: до 0.271.0 

Дата выявления 19 января 2022 г. 

Дата обновления 19 января 2022 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-41816 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: обновить программное обеспечение 
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MITRE: 

CVE-2021-41817 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой ввода данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-185: Некорректные регулярные выражения 

 Рекомендации по устранению: обновить программное обеспечение 
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Ссылки на 

источники 

http://github.com/cloudfoundry/cflinuxfs3/releases/tag/0.272.0 

https://www.cybersecurity-help.cz/vdb/SB2022011920 
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