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YA3BMMbIV MPOAYKT

[laTa BbigBNEHNA 11 aHBapsa 2022 1.
[lata obHoBNEHUA 11 aHBapsa 2022 r.
BasoBbiin
NaeHTUdUKaTOp
3BIMOCTY OnncaHme ya3B1MMoCTY YPOBEHb
y CVSS
SKkcnayaTayms ys3BMMOCTM MO3BOAAET YAANEHHOMY 3/10YMbILLIEHHNKY BbIMOAHUTL MPOU3BOAbHbLIN KOZ B
LleNeBoi c1ucTeMe MOoCPeAcTBOM OTKPbLITVS MOMAb30BaTeNeM CrneumanbHO Co3faHHoro PDF-dGanna. Ysa3BMMOCTb
MITRE: 06YCNOBEHa OLLINEKOV FpaHnL, NamMsaTy.
CVE-2021-44707
CVE-2021-45061 CVSSv3.0: AVIN/ACL/PR:N/ULR/S:U/C:H/IH/AH/E:U/RL:O/RC.C 8.8
CVE-2021-45068 CWE-787: 3anuncb 3a rpaHuamm bydepa
PekomeHZaLMM NO YCTPaHeHNI0: 0BHOBWTL MPOrpaMMHoe obecneyeHe




MITRE:
CVE-2021-44701
CVE-2021-44704

SKCMyaTaumsa ya3BMMOCTI MO3BONAET YAANEHHOMY 3/10YMbILNEHHVIKY BbIMNOAHUTL MPOU3BOJIbHBIA KOJ B
LleNeBo c1ncTemMe MOCPeAcTBOM OTKPLITUA MOMAb30BaTeNeM CrneumanbHO co3gaHHoro PDF-daina. YA3BMMOCTb
00YyCNOBEHa OLLINDOKOM NCMONB30BaHMA Noc/ie 0CBOOOXAEHNS.

CVE-2021-44706 CVSSV3.0: AV:N/AC:L/PRIN/ULR/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 8.8
CVE-2021-44710
CVE-2021-45062 CWE-416: Icnonb30BaHme Nocie oCBObOXAeHNS
CVE-2021-45064 PekomeHAaLmMm NO YyCTPaHEHWID: 0OHOBWUTL MPOrPaMMHOe obecneyeHmne
JKCnayataumsa ya3BMMOCTY MO3BOMAET YAANEHHOMY 3/10YMbILUNEHHVIKY BbIMONHUTE MPOVI3BO/bHLIA KOJ B
LeneBor crcTemMe MOCPEeACTBOM OTKPLITVA MOAb30BaTeNeM CreuyanbHO Co3gaHHoro PDF-¢anna. YA3BMMOCTb
00yC/1I0BIeHa HEKOPPEKTHOWM MPOBEPKOM BXOAHbBIX AaHHbIX.
MITRE:
CVE-2021-45060 CVSSv3.0: AV:N/AC.L/PR:N/ULR/S:U/C:H/I:H/A:H/E:U/RL:O/RC.C 8.8
CWE-125: YteHve 3a npeaenamn bydbepa
PekomeHaaLmMn NO YyCTPaHEHWID: 0OHOBWTL MPOrPaMMHOe obecneyeHme
JKCnayataumsa ya3BMMOCTY MO3BOMAET YAANEHHOMY 3/10YMbILUNEHHVIKY BbIMONHUTE MPOVI3BOIbHLIA KOJ B
LeneBor crcTemMe MOCPEACTBOM OTKPLITVA MOMb30BaTeNeM CrneuyanbHO Co34aHHoro PDF-¢anna. YA3B1MOCTb
0byCNOBEHA LIENOYNCIEHHBIM NepernoNHEeHNEM.
MITRE:
CVE-2021-44711 CVSSv3.0: AV:N/AC.L/PR:N/ULR/S:U/C:H/I:H/AH/E:P/RL:O/RC.C 8.8
CWE-190: LilenoyncneHHoe nepenonHeHue nian Lkanyeckuii Bo3spat
PekomeHZaLmn Mo yCTPaHEHNI: 0OHOBWTL MPOrPaMMHOe obecrneyeHmne
JKCnayataumga ya3BMMOCTY MO3BOMAET YAANEHHOMY 3/10YMbILUNIEHHVIKY BbIMOAHUTL MPOVI3BO/IbHLIA KOJ B
LleNeBo c1ucTemMe MOCPeACcTBOM OTKPLITUA MOb30BaTeNeM CneumansHO Co3gaHHoro PDF-daina. YA3BMMOCTb
MITRE: 00YCN0OBNEHA OLLUNOKOW rpaHKLL MaMATU.
CVE-2021-44708 8.8

CVE-2021-44709

CVSSv3.0: AVIN/AC:L/PR:N/ULR/S:U/C:H/I:H/AH/E:U/RL:O/RC:C
CWE-122: MepenonHeHe bydepa B AVHAMUYECKON MAMATY

PekomeHaaUMM No YCTPaHEHWKO! 0OHOBUTL nporpaMmMmHoe obecneyeHne




MITRE:
CVE-2021-44705

SKCnyaTaums yAa3BMMOCTU MO3BONAET YAANEHHOMY 3M10YMbILLIEHHVIKY BbINOMHUTE MPOW3BO/IbHBLIN KOA B
LleNeBo c1ncTemMe MOCPeAcTBOM OTKPLITUA MOMAb30BaTeNeM CrneumanbHO co3gaHHoro PDF-daina. YA3BMMOCTb
00YyCNoBNEeHa HeKoOppekTHOW 0bpaboTkon PDF-darinos.

CVSSV3.0: AVIN/AC.L/PR:IN/ULR/S:U/C:H/EH/AH/E:U/RL:O/RC.C
CWE-824: ObpalleHune K HerHULManM3poBaHHOMY yKa3aTesto

PekomeHZaLMV Mo YCTpaHeHno: 0bHOBWTL NporpaMMHoe obecrnedeHye

8.8

MITRE:
CVE-2021-44703

SKkcnayataums ys3BMMOCTM MO3BONSET YAANEHHOMY 310YMbILLNEHHIKY BbINOAHNTL MPOWU3BO/bHBIV KOA B
LleneBor cucteme MOCPeACTBOM OTKPbITUS MOMb30BaTeNnemM crneumansHo co3gaHHoro PDF-darina. Ya3BUMOCTb
00yC/10B/1eHa OLLUMOKOM rPaHNL, MaMATL.

CVSSV3.0: AVIN/AC.L/PR:N/ULR/S:U/C:H/I:H/AH/E:U/RL:O/RC:C
CWE-121: MNepenonHeHe bydepa B CTeke

PekomeHZaLMV Mo YCTpaHeHno: 06HOBWTL NporpaMmMHoe obecrnedeHyie

3.8

CcbInkm Ha
NCTOYHWIKM

https://www.cybersecurity-help.cz/vdb/SB2022011133
http://helpx.adobe.com/security/products/acrobat/apsb22-01.html
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