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Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-27738 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе 

посредством отправки специально сформированного HTTP-запроса. Уязвимость обусловлена некорректной 

проверки введенных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:N/E:U/RL:O/RC:C 

 CWE-918: Подделка запроса со стороны сервера 

 Рекомендации по устранению: обновить программное обеспечение 

10.0 



   

   

 

   

 

 

MITRE: 

CVE-2021-36774 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику выполнить 

произвольный код в целевой системе. Уязвимость обусловлена некорректными ограничениями 

безопасности. 

 CVSSv3.0: AV:N/AC:H/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-264: Уязвимость в управлении доступом, привилегиями и разрешениями 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

MITRE: 

CVE-2021-31522 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику выполнить 

произвольный код в целевой системе. Уязвимость обусловлена некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:H/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

MITRE: 

CVE-2021-45456 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику 

расшифровать пароли пользователей уязвимой системы. Уязвимость обусловлена некорректной проверкой 

входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-78: Некорректная нейтрализация специальных элементов, используемых в системных командах 

(внедрение команд ОС) 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 
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