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Множественные уязвимости в ПО IBM 

 

Категория уязвимого продукта Серверное программное обеспечение и его компоненты 

Уязвимый продукт 

IBM SPSS Analytic Server: до 3.3.0.0 

IBM Cloud Application Business Insights: до 1.1.7 

Sterling Connect Direct File Agent: 1.4 

Дата выявления 23 декабря 2021 г. 

Дата обновления 23 декабря 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-45046 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H/E:P/RL:O/RC:C 

 CWE-94: Некорректное управление генерированием кода (внедрение кода) 

 Рекомендации по устранению: обновить программное обеспечение 
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MITRE: 

CVE-2021-45105 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

зацикливанием внутри класса. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:P/RL:O/RC:C 

 CWE-835: Бесконечный цикл (зацикливание) 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

 

Ссылки на 

источники 

https://www.cybersecurity-help.cz/vdb/SB2021122303 

https://www.cybersecurity-help.cz/vdb/SB2021122306 

https://www.cybersecurity-help.cz/vdb/SB2021122308 

http://www.ibm.com/blogs/psirt/security-bulletin-vulnerability-in-apache-log4j-affects-ibm-spss-analytic-server-cve-2021-

45105-and-cve-2021-45046/ 

http://www.ibm.com/support/pages/node/6536870 

http://www.ibm.com/blogs/psirt/security-bulletin-vulnerabilities-in-apache-log4j-impact-ibm-cloud-application-business-

insights-cve-2021-45105-cve-2021-45046/ 

http://www.ibm.com/support/pages/node/6536872 

http://www.ibm.com/blogs/psirt/security-bulletin-apache-log4j-vulnerabilities-affect-ibm-sterling-connectdirect-file-agent-

cve-2021-45046-cve-2021-45105/ 

http://www.ibm.com/support/pages/node/6536746 
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