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Множественные уязвимости в Microsoft Windows Encrypting File System (EFS) 

 

Категория уязвимого продукта Операционные системы Microsoft и их компоненты 

Уязвимый продукт 

Windows: 7, 8.1, 10, 10 20H2, 10 21H1, 10 21H2, 10 1507, 10 1511, 10 1607, 10 1703, 

10 1709, 10 1803, 10 1809, 10 1903, 10 1909, 10 2004, 10 Gold, 10 Mobile, 10 S, 11 

21H2, RT 8.1 

Windows Server: до 2019 2004 

Дата выявления 14 декабря 2021 г. 

Дата обновления 14 декабря 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-43893 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику повысить 

свои привилегии в целевой системе. Уязвимость обусловлена некорректными ограничениями безопасности. 

 CVSSv3.0: AV:N/AC:H/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-264: Уязвимость в управлении доступом, привилегиями и разрешениями 

 Рекомендации по устранению: обновить программное обеспечение 
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MITRE: 

CVE-2021-43217 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-787: Запись за границами буфера 

 Рекомендации по устранению: обновить программное обеспечение 
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Ссылки на 

источники 

http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2021-43893 

http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2021-43217 

https://www.cybersecurity-help.cz/vdb/SB2021121473 
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