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Множественные уязвимости в Hitachi Energy XMC20 и FOX61x 

 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимый продукт 
XMC20: до R15A 

FOX61x: до R15A 

Дата выявления 8 декабря 2021 г. 

Дата обновления 8 декабря 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-40333 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику получить 

НСД к целевой системе. Уязвимость обусловлена слабой парольной политикой. 

 CVSSv3.0: AV:N/AC:L/PR:H/UI:N/S:C/C:L/I:H/A:H/E:U/RL:O/RC:C 

 CWE-521: Недостаточные требования к паролю 

 Рекомендации по устранению: обновить программное обеспечение 

9.0 



   

   

 

   

 

 

MITRE: 

CVE-2021-40334 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена некорректной реализацией проприетарного протокола 

управления. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-431: Отсутствует обработчик 

 Рекомендации по устранению: обновить программное обеспечение 

8.6 

 

Ссылки на 

источники 

http://search.abb.com/library/Download.aspx?DocumentID=8DBD000069&LanguageCode=en&DocumentPartId=&Action

=Launch 

https://www.cybersecurity-help.cz/vdb/SB2021120805 

http://search.abb.com/library/Download.aspx?DocumentID=8DBD000062&LanguageCode=en&DocumentPartId=&Action

=Launch 
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