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Множественные уязвимости в Schneider Electric GUIcon 

 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимый продукт GUIcon Eurotherm: 2.0.683.003 

Дата выявления 18 ноября 2021 г. 

Дата обновления 18 ноября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-22807 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти при загрузке вредоносного файла 

конфигурации *.gd1. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:U/RC:C 

 CWE-787: Запись за границами буфера 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

8.8 



   

   

 

   

 

 

MITRE: 

CVE-2021-22808 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой использования после освобождения при загрузке 

вредоносного файла конфигурации *.gd1. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:U/RC:C 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: ограничить доступ к уязвимому продукту средствами межсетевого 

экранирования или другими административными мерами 

8.8 

 

Ссылки на 

источники 

http://ics-cert.us-cert.gov/advisories/icsa-21-313-02 

http://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2021-313-07 

https://www.cybersecurity-help.cz/vdb/SB2021111820 
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