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Множественные уязвимости в Adobe Bridge CC 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт 
Adobe Bridge CC: 9.0.2, 9.1, 10.0, 10.0.1, 10.0.3, 10.0.4, 10.1.1, 10.1.2, 10.1.3, 11.0.0, 

11.0.1, 11.0.2, 11.1, 11.1.1  

Дата выявления 1 ноября 2021 г. 

Дата обновления 1 ноября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-42533 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданного файла. Уязвимость 

обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-415: Двойное освобождение 

 Рекомендации по устранению: обновить программное обеспечение 
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MITRE: 

CVE-2021-42729  

CVE-2021-42730  

CVE-2021-42724 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти при обработке входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-788: Доступ к областям памяти за пределами буфера 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

MITRE: 

CVE-2021-42728 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

 

Ссылки на 

источники 

http://helpx.adobe.com/security/products/bridge/apsb21-94.html 

https://www.cybersecurity-help.cz/vdb/SB2021110106 
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