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Множественные уязвимости в Foxit PDF Reader for Windows 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт 

Foxit PDF Reader для Windows: 9.0, 9.0.0.29935, 9.0.1.1049, 9.1, 9.1.0.5096, 

9.2, 9.2.0.9297, 9.3, 9.3.0.10826, 9.4, 9.4.0.16811, 9.4.1.16828, 9.5.0.20723, 

9.6.0.25114, 9.7.0.29455, 9.7.1.29511, 9.7.2.29539, 10.0.0.35798, 10.0.1, 

10.0.1.35811, 10.1, 10.1.0.37527, 10.1.1, 10.1.1.37576, 10.1.3.37598, 

10.1.4.37651, 11.0.0.49893, 11.0.1.49938 

Foxit PDF Editor (formerly Foxit PhantomPDF): 9.0, 9.0.0.29935, 9.0.1.1049, 

9.0.1.31049, 9.1, 9.1.0.5096, 9.2, 9.2.0.9297, 9.3, 9.3.0.10826, 9.4, 9.4.0.16811, 

9.4.1.16828, 9.5.0.20723, 9.6.0.25114, 9.7.0.29478, 9.7.1.29511, 9.7.2.29539, 

9.7.3.29555, 9.7.4.29600, 9.7.5.29616, 10.0.0.35798, 10.0.1, 10.0.1.35811, 

10.1.0.37527, 10.1.1, 10.1.1.37576, 10.1.3.37598, 10.1.4.37651, 10.1.5.37672, 

11.0.0.0510, 11.0.0.49893, 11.0.1.0719, 11.0.1.49938  

Дата выявления 12 октября 2021 г. 

Дата обновления 12 октября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 



   

   

 

   

 

 

MITRE: 

CVE-2021-41780  

CVE-2021-41781  

CVE-2021-41782  

CVE-2021-41783 

CVE-2021-41784  

CVE-2021-41785 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданного вредоносного файла PDF. 

Уязвимость обусловлена ошибкой границ памяти при обработке файлов PDF. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

Не определен 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданного вредоносного 

PDF-документа. Уязвимость обусловлена ошибкой границ памяти при обработке изображений JPEG2000 в 

файлах PDF. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-122: Переполнение буфера в динамической памяти 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

Не определен 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданного вредоносного файла PDF. 

Уязвимость обусловлена ошибкой границ памяти при преобразовании файлов PDF в формат Microsoft Office. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-787: Запись за границами буфера 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 



   

   

 

   

 

 

Не определен 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданного вредоносного файла PDF. 

Уязвимость обусловлена некорректной проверкой суффикса файла и пути к файлу при обработке вложений 

или отправке форм. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

 

Ссылки на 

источники 

http://www.foxitsoftware.com/support/security-bulletins.html 

https://www.cybersecurity-help.cz/vdb/SB2021101204 
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