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Множественные уязвимости в PAN-OS 

 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимый продукт 

PAN-OS 10.0 до 10.0.6 

PAN-OS 9.1 до 9.1.9 

PAN-OS 9.0 до 9.0.14 

PAN-OS 8.1 до 8.1.20 

Дата выявления 8 сентября 2021 г. 

Дата обновления 8 сентября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2020-10188 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена переполнением буфера. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

 CWE-120: Переполнение буфера 

 Рекомендации по устранению: обновить программное обеспечение 

8.1 



   

   

 

   

 

 

MITRE: 

CVE-2021-3053 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании в 

целевой системе посредством отправки специально сформированного запроса. Уязвимость обусловлена 

некорректной обработкой исключительных условий. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 CWE-755: Некорректная обработка исключений 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

MITRE: 

CVE-2021-3054 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику выполнить 

произвольный код с привилегиями пользователя root в целевой системе. Уязвимость обусловлена 

состоянием гонки. 

 CVSSv3.0: AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:H 

 CWE-367: Состояние гонки, связанное со временем проверки и временем использования 

 Рекомендации по устранению: обновить программное обеспечение 

7.2 

 

Ссылки на 

источники 

https://security.paloaltonetworks.com/CVE-2020-10188 

https://security.paloaltonetworks.com/CVE-2021-3053 

https://security.paloaltonetworks.com/CVE-2021-3054 
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