
   

   

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 

ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 

E-mail: threats@cert.gov.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТЯХ 

VULN-20210929.1 | 29 сентября 2021 г. 

Уровень опасности: КРИТИЧЕСКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости в F-Secure Internet Gatekeeper 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт F-Secure Internet Gatekeeper: 5  

Дата выявления 29 сентября 2021 г. 

Дата обновления 29 сентября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-33601 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально сформированного запроса. Уязвимость обусловлена 

некорректной проверкой входных данных в веб-интерфейсе. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-94: Некорректное управление генерированием кода (внедрение кода) 

 Рекомендации по устранению: обновить программное обеспечение 

9.8 



   

   

 

   

 

 

MITRE: 

CVE-2021-33600 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании в 

целевой системе посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

 

Ссылки на 

источники 

https://www.cybersecurity-help.cz/vdb/SB2021092906 

https://www.f-secure.com/en/business/support-and-downloads/security-advisories/cve-2021-33601 

https://www.f-secure.com/en/business/programs/vulnerability-reward-program/hall-of-fame 

https://www.f-secure.com/en/business/support-and-downloads/security-advisories/cve-2021-33600 
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