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Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости Microsoft Edge 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт Microsoft Edge (на основе Chromium):  до v93.0.961.52 

Дата выявления 21 сентября 2021 г. 

Дата обновления 25 сентября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-37965 

CVE-2021-37964 

CVE-2021-37966 

CVE-2021-37967 

CVE-2021-37968 

CVE-2021-37969 

 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к данным посредством 

открытия пользователем специально созданной вредоносной веб-страницы. Уязвимость обусловлена 

некорректной реализацией функций безопасности в компонентах уязвимого программного обеспечения. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:N/A:H/E:U/RL:O/RC:C 

 CWE-358: Некорректная реализация стандартизированных проверок безопасности 

 

 Рекомендации по устранению: обновить программное обеспечение 

8.1 



   

   

 

   

 

 

MITRE: 

CVE-2021-37957 

CVE-2021-37959 

CVE-2021-37956 

CVE-2021-37973 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданной вредоносной веб-страницы. 

Уязвимость обусловлена ошибкой использования после освобождения в компонентах уязвимого 

программного обеспечения. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

MITRE: 

CVE-2021-37958 

CVE-2021-37960 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой системе 

посредством открытия пользователем специально созданной вредоносной веб-страницы. Уязвимость 

обусловлена некорректной реализацией функций безопасности в компонентах уязвимого программного 

обеспечения. 

 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-358: Некорректная реализация стандартизированных проверок безопасности 

 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

 

Ссылки на 

источники 

https://chromereleases.googleblog.com/2021/09/stable-channel-update-for-desktop_21.html 

https://crbug.com/1239709 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2021-37965 

 


