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Множественные уязвимости в Adobe Digital Editions  

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт 

Adobe Digital Editions : 4.0, 4.0.1, 4.0.2, 4.0.3, 4.5, 4.5.1, 4.5.2, 4.5.3, 4.5.4, 4.5.5, 4.5.6, 

4.5.7, 4.5.8, 4.5.9, 4.5.10, 4.5.10.185749, 4.5.10.186048, 4.5.11, 4.5.11.187212, 

4.5.11.187245, 4.5.11.187303, 4.5.11.187606, 4.5.11.187646  

Дата выявления 14 сентября 2021 г. 

Дата обновления 14 сентября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-39827 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику перезаписать произвольные 

файлы в целевой системе посредством открытия пользователем специально сформированного файла. 

Уязвимость обусловлена некорректной политикой безопасности для временных файлов и папок, 

установленных приложением. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-276: Некорректные разрешения, назначаемые по умолчанию 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 



   

   

 

   

 

 

MITRE: 

CVE-2021-39826 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально сформированного файла. 

Уязвимость обусловлена некорректной политикой безопасности для временных файлов и папок, 

установленных приложением. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-78: Некорректная нейтрализация специальных элементов, используемых в системных командах 

(внедрение команд ОС) 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

 

Ссылки на 

источники 

https://helpx.adobe.com/security/products/Digital-Editions/apsb21-80.html 

https://www.cybersecurity-help.cz/vdb/SB2021091440 
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