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Множественные уязвимости в Microsoft Edge (Chromium-based) 

 

Категория уязвимого продукта Прикладное программное обеспечение  

Уязвимый продукт Microsoft Edge (Chromium-based): v79.0.309.71 – 91.0.864.48 

Дата выявления 18 июня 2021 г. 

Дата обновления 18 июня 2021 г. 

 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-30554 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданной вредоносной  

веб-страницы. Уязвимость обусловлена некорректной использованием памяти в компоненте WebGL в 

Google Chrome. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:H/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 

 Рекомендации по устранению: обновить программное обеспечение. 
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MITRE: 

CVE-2021-30555 

CVE-2021-30556 

CVE-2021-30557 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально созданной вредоносной веб-

страницы. Уязвимость обусловлена некорректной использованием памяти в компонентах Google 

Chrome. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 

 Рекомендации по устранению: обновить программное обеспечение. 
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Ссылки на 

источники 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-30554 

https://www.cybersecurity-help.cz/vdb/SB2021061816 

 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-30554

