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УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТЯХ 

VULN-20201112.4 | 12 ноября 2020 г. 

Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости в продуктах компании Adobe 

 
 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт 

Acrobat DC и Acrobat Reader DC до v2020.012.20048 

Acrobat 2020 и Acrobat Reader 2020 до v2020.001.30005 

Acrobat 2017 и Acrobat Reader 2017 до v2017.011.30175 

Дата выявления 5 ноября 2020 г. 

Дата обновления 8 ноября 2020 г. 

 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2020-24435 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный 

код в целевой системе посредством открытия пользователем специально созданного вредоносного 

PDF-файла. Уязвимость обусловлена поддержкой встроенного JavaScript кода в PDF-файлах. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-122: Переполнение буфера в динамической памяти 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.8 



   

   

 

   

 

 

MITRE: 

CVE-2020-24437 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный 

код в целевой системе посредством открытия пользователем специально созданного вредоносного 

PDF-файла. Уязвимость обусловлена некорректным способом обработки событий. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:P/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.8 

MITRE: 

CVE-2020-24430 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный 

код в целевой системе посредством открытия пользователем специально созданного вредоносного 

файла. Уязвимость обусловлена ошибкой использования после освобождения при обработке 

вредоносного JavaScript кода. 

 

 CVSSv3.0: AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 

 Рекомендации по устранению: обновить программное обеспечение. 

7.8 

MITRE: 

CVE-2020-24436 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный 

код в целевой системе посредством открытия пользователем специально созданного вредоносного 

файла. Уязвимость обусловлена ошибкой записи за пределами допустимого диапазона памяти. 

 

 CVSSv3.0: AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-787: Запись за границами буфера 

 

 Рекомендации по устранению: обновить программное обеспечение. 

7.8 

 

Ссылки на 

источники 

https://helpx.adobe.com/security/products/acrobat/apsb20-67.html 

https://talosintelligence.com/vulnerability_reports/TALOS-2020-1157 

https://talosintelligence.com/vulnerability_reports/TALOS-2020-1156 
 

https://helpx.adobe.com/security/products/acrobat/apsb20-67.html
https://talosintelligence.com/vulnerability_reports/TALOS-2020-1157

