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Множественные уязвимости в Cisco IOS и IOS XE 

  

 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимый продукт 

2520 Connected Grid Switches 

Catalyst IE3200 Rugged Series Switches 

Catalyst IE3300 Rugged Series Switches 

Catalyst IE3400 Rugged Series Switches 

Catalyst IE3400 Heavy Duty Series Switches 

Embedded Services 2020 Series Switches 

Embedded Services 3300 Series Switches 

Industrial Ethernet 1000 Series Switches 

Industrial Ethernet 2000 Series Switches 

Industrial Ethernet 2000U Series Switches 

Industrial Ethernet 3000 Series Switches 

Industrial Ethernet 3010 Series Switches 

Industrial Ethernet 4000 Series Switches 

Industrial Ethernet 4010 Series Switches 

Industrial Ethernet 5000 Series Switches 

1000 Series Integrated Services Routers 

1100 Series Industrial Integrated Services Routers 

1100 Terminal Services Gateways 

4221 Integrated Services Routers 

4300 Series Integrated Services Routers 



   

   

 

   

 

 

Cloud Services Router 1000V Series 

ESR6300 Embedded Series Routers 

Integrated Services Virtual Routers 

VG400 Analog Voice Gateways 

Catalyst 9800 Embedded Wireless Controller для Catalyst 9300, 9400, и 9500 Series 

Switches 

Catalyst 9800 Series Wireless Controllers 

Embedded Wireless Controller на Catalyst 9100 Access Points 

Дата выявления 24 сентября 2020 г. 

Дата обновления 25 сентября 2020 г. 

 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2020-3511  

CVE-2020-3409 

CVE-2020-3512 

CVE-2020-3465 

CVE-2020-3486 

CVE-2020-3487 

CVE-2020-3488 

CVE-2020-3489 

CVE-2020-3493 

CVE-2020-3494 

CVE-2020-3497 

CVE-2020-3390 

CVE-2020-3428 

CVE-2020-3429 

 Эксплуатация уязвимости позволяет неаутентифицированному злоумышленнику, находящемуся в 

смежной сети, вызвать отказ в обслуживании целевой системы посредством отправки специально 

сформированных сетевых пакетов. Уязвимость обусловлена некорректной проверкой входных данных. 
 

 CVSSv3.0: AV:A/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 CWE-388: Уязвимости, связанные с обработкой ошибок 
 

 Рекомендации по устранению: обновить программное обеспечение. 

7.4 

MITRE:  Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 8.6 



   

   

 

   

 

 

CVE-2020-3511  

 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной работой механизма регулярных выражений в компоненте Split DNS. 
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-185: Некорректные регулярные выражения 
 

 Рекомендации по устранению: обновить программное обеспечение. 

MITRE: 

CVE-2020-3526 

CVE-2020-3492 

CVE-2020-3359 

CVE-2020-3399 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной проверкой входных данных. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 CWE-126: Чтение за границей буфера 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 

MITRE: 

CVE-2020-3510 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной обработкой ошибок при парсинге DNS-запросов. 
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-388: Уязвимости, связанные с обработкой ошибок 
 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 

MITRE: 

CVE-2020-3414 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной обработкой IPv4 и IPv6 трафика. 
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-19: Ошибки, связанные с обработкой данных 
 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 



   

   

 

   

 

 

MITRE: 

CVE-2020-3509 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной обработкой ошибок при парсинге DHCPv4-сообщений. 
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-388: Уязвимости, связанные с обработкой ошибок  
 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 

MITRE: 

CVE-2020-3407 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена функционированием механизма списков контроля доступа в компонентах RESTCONF и 

NETCONF-YANG. 
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-476: Разыменование нулевого указателя 
 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 

MITRE: 

CVE-2020-3426 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой 

системе посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной обработкой сообщений протокола VLPWA. 

 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N/E:U/RL:O/RC:C 

 CWE-264: Уязвимость в управлении доступом, привилегиями и разрешениями 

 

 Рекомендации по устранению: обновить программное обеспечение. 

7.5 



   

   

 

   

 

 

MITRE: 

CVE-2020-3508 

 Эксплуатация уязвимости позволяет неаутентифицированному злоумышленнику, находящемуся в 

смежной сети, вызвать отказ в обслуживании целевой системы посредством отправки специально 

сформированных сетевых пакетов. Уязвимость обусловлена некорректной обработкой ошибок, 

возникающих при достижении уязвимым устройством пределов возможностей своей платформы. 

 

 CVSSv3.0: AV:A/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-400: Неконтролируемое использование ресурсов (Исчерпание ресурсов) 
 

 Рекомендации по устранению: обновить программное обеспечение. 

7.4 

MITRE: 

CVE-2020-3422 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена возможностью ошибочного использования компонентом IP SLA responder порта, 

используемого другим компонентом.  
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-371: Уязвимости, связанные с состоянием 
 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 

MITRE: 

CVE-2020-3141 

CVE-2020-3425 

 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику 

повысить привилегии до уровня администратора в целевой системе посредством отправки 

специально сформированных сетевых пакетов. Уязвимость обусловлена некорректной проверкой 

входных данных. 

 

 CVSSv3.0: AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 CWE-532: Включение важной информации в файлы журналов 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.8 



   

   

 

   

 

 

MITRE: 

CVE-2020-3400 

 

 Эксплуатация уязвимости позволяет удаленному аутентифицированному злоумышленнику 

повысить привилегии в целевой системе посредством отправки специально сформированных сетевых 

пакетов. Уязвимость обусловлена некорректной работой авторизационного механизма при обработке 

запросов Web-интерфейса на получение доступа. 

 

 CVSSv3.0: AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-862: Отсутствие авторизации 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.8 

MITRE: 

CVE-2020-3421 

CVE-2020-3480 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных сетевых пакетов. Уязвимость 

обусловлена некорректной обработкой пакетов транспортного уровня.  
 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-754: Некорректная проверка наличия нестандартных условий или исключений 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.6 

 

Ссылки на 

источники 
https://tools.cisco.com/security/center/viewErp.x?alertId=ERP-74268 

 


