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Множественные уязвимости в WebKitGTK+ и WPE WebKit 

 

 

Категория уязвимого продукта Прикладное программное обеспечение 

Уязвимый продукт 
WebKitGTK до версии 2.28.4  

WPE WebKit до версии 2.28.4. 

Дата выявления 29 июля 2020 г. 

Дата обновления 2 августа 2020 г. 

 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2020-9862 
 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольные 

команды в целевой системе посредством копирования пользователем специально сформированного 

URL-адреса. Уязвимость обусловлена некорректной проверкой входных данных компонентом Web 

Inspector при копировании URL-адресов. 
 

 CVSS:3.0/AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-77: Некорректная нейтрализация специальных элементов, используемых в командах 

(Внедрение команд) 

7.5 



   

   

 

   

 

 

 Рекомендации по устранению: обновить программное обеспечение. 

MITRE: 

CVE-2020-9893 

CVE-2020-9895 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к целевой 

системе посредством открытия пользователем специально сформированной вредоносной веб-

страницы. Уязвимость обусловлена некорректной обработкой веб-контента. 
 

 CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 

 Рекомендации по устранению: обновить программное обеспечение. 

8.8 

 

Ссылки на 

источники 
https://webkitgtk.org/security/WSA-2020-0007.html 

 


