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УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТИ 

VULN-20200602.11| 2 июня 2020 г. 

Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 

Повышение привилегий в продуктах компании Huawei 
 

 

Идентификатор уязвимости 
MITRE: CVE-2020-0069 

Huawei: HWPSIRT-2020-03106 

Идентификатор программной ошибки CWE: Не определен 

Описание уязвимости 

Эксплуатация уязвимости позволяет локальному 

злоумышленнику повысить свои привилегии в 

целевой системе. Уязвимость обусловлена ошибкой в 

обработчиках ioctl драйвера Mediatek CMDQ. 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимое ПО 

Berkeley-L09 с ПО до v10.0.0.177 (C10E3R1P4) 

Columbia-AL00A с ПО до vColumbia-AL10B 10.0.0.178 

(C00E178R1P4) 

Columbia-L29D с ПО до v10.0.0.177 (C10E4R1P4), 

v10.0.0.177 (C432E3R1P4) 

Cornell-AL00A с ПО до v9.1.0.340 (C00E333R1P1T8) 

HUAWEI nova 3 с ПО до v9.1.0.338 (C00E333R1P1T8) 

Honor View 20 с ПО до v10.0.0.198 (C432E10R3P4), 

v10.0.0.200 (C185E3R3P3) 

Paris-L29B с ПО до v9.1.0.380 (C636E1R1P3T8) 

Princeton-AL10B с ПО до v10.0.0.194 (C00E61R4P11) 

Sydney-AL00 с ПО до v9.1.0.237 (C00E80R1P7T8) 

SydneyM-AL00 с ПО до v10.0.0.159 (C00E64R1P5) 

Tony-AL00B с ПО до v10.1.0.137 (C00E137R2P11) 

Yale-AL00A с ПО до v10.0.0.196 (C00E62R8P12) 

YaleP-AL10B с ПО до v10.0.0.194 (C00E62R8P12) 

Рекомендации по устранению Обновить программное обеспечение 

Дата выявления 27 мая 2020 г. 



   

   

 

   

 

 

Дата обновления 27 мая 2020 г. 

Оценка критичности уязвимости (CVSSv3.1) 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки (AV) Локальный (L) 

Сложность эксплуатации уязвимости (AC) Низкая (L) 

Необходимый уровень привилегий (PR) Низкий (L) 

Необходимость взаимодействия с 

пользователем (UI) 
Отсутствует (N) 

Масштаб последствий эксплуатации 

уязвимости (S) 
Не изменяется (U) 

Влияние на конфиденциальность (C) Высокое (H) 

Влияние на целостность (I) Высокое (H) 

Влияние на доступность (A) Высокое (H) 

Степень зрелости доступных средств 

эксплуатации 
Функциональная версия 

Наличие средств устранения  

уязвимости 
Официальное решение 

Достоверность сведений об  

уязвимости 
Сведения подтверждены  

Ссылки на источники 
https://www.huawei.com/en/psirt/security-

advisories/huawei-sa-20200527-01-mtk-en 
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