
 

 

   

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 

ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 

E-mail: threats@cert.gov.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТИ 

VULN-20200120.1 | 20 января 2020 г. 

Уровень опасности: КРИТИЧЕСКИЙ 

Наличие обновления: ЕСТЬ 

 

Удаленное выполнение команд в ПО маршрутизаторов D-Link 
 

 

Идентификатор уязвимости MITRE: CVE-2019-17621 

Идентификатор программной ошибки 

CWE-78: Некорректная нейтрализация специальных 

элементов, используемых в системных командах 

(внедрение команд ОС) 

Описание уязвимости 

Эксплуатация уязвимости позволяет удаленному 

злоумышленнику выполнить произвольные команды 

от имени пользователя root в целевой системе 

посредством отправки специально сформированных 

HTTP-пакетов. Уязвимость обусловлена некорректной 

обработкой SUBSCRIBE-запроса в файле /gena.cgi. 

Категория уязвимого продукта Телекоммуникационное оборудование 

Уязвимое ПО 

DIR-818Lx v2.05b03_Beta08 & older 

DIR-822 v2.03b01 & older 

DIR-822 v3.12b04 & older 

DIR-823 v1.00b06_Beta & older 

DIR-859 v1.06b01Beta01 & older 

DIR-865L v1.07b01 & older 

DIR-868L v1.12b04 & older 

DIR-868L v2.05b02 & older 

DIR-869 v1.03b02Beta02 & older 

DIR-880L v1.08b04 & older 

DIR-890L/R v1.11b01_Beta01 & older 

DIR-885L/R v1.12b05 & older 

DIR-895L/R v1.12b10 & older 

Рекомендации по устранению Обновить программное обеспечение 

Дата выявления 12 декабря 2019 г. 

Дата обновления 15 января 2020 г. 

Оценка критичности уязвимости (CVSSv3) 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:P/RL:O/RC:C 



 

 

   

 

   

 

 

Вектор атаки (AV) Сетевой (N) 

Сложность эксплуатации уязвимости (AC) Низкая (L) 

Необходимый уровень привилегий (PR) Отсутствует (N) 

Необходимость взаимодействия с 

пользователем (UI) 
Не требуется (N) 

Масштаб последствий эксплуатации 

уязвимости (S) 
Не изменяется (U) 

Влияние на конфиденциальность (C) Высокое (H) 

Влияние на целостность (I) Высокое (H) 

Влияние на доступность (A) Высокое (H) 

Степень зрелости доступных средств 

эксплуатации (E) 
Концептуальное подтверждение (P) 

Наличие средств устранения  

уязвимости (RL) 
Официальное решение (O) 

Достоверность сведений об  

уязвимости (RC) 
Сведения подтверждены (С) 

Ссылки на источники 

https://medium.com/@s1kr10s/d-link-dir-859-rce-

unautenticated-cve-2019-17621-en-d94b47a15104 

https://supportannouncement.us.dlink.com/announcement/

publication.aspx?name=SAP10147 

 


