
 

 

   

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 

ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 

E-mail: threats@cert.gov.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТИ 

VULN-20191113.2 | 13 ноября 2019 г. 

Уровень опасности: ВЫСОКИЙ 

Наличие обновления: ЕСТЬ 

 

Повышение привилегий в ПО McAfee Antivirus Software 
R 

 

Идентификатор уязвимости MITRE: CVE-2019-3648 

Идентификатор программной ошибки 
CWE-264: Уязвимость в управлении доступом, 

привилегиями и разрешениями 

Описание уязвимости 

Эксплуатация уязвимости позволяет удаленному 

злоумышленнику повысить привилегии в целевой 

системе. Уязвимость обусловлена ошибкой при 

проверке цифровой подписи и корректного 

расположения DLL-файлов. 

Категория уязвимого продукта Средства защиты информации 

Уязвимое ПО 

McAfee Total Protection (MTP) v16.0.R22 

McAfee Anti-Virus Plus (AVP) v16.0.R22 

McAfee Internet Security (MIS) v16.0.R22 

Рекомендации по устранению Обновить программное обеспечение 

Дата выявления 13 ноября 2019 г. 

Дата обновления 13 ноября 2019 г. 

Оценка критичности уязвимости (CVSSv3) 7.0 AV:N/AC:H/PR:H/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

Вектор атаки (AV) Сетевой (N) 

Сложность эксплуатации уязвимости (AC) Высокая (H) 

Необходимый уровень привилегий (PR) Высокий (H) 

Необходимость взаимодействия с 

пользователем (UI) 
Не требуется (N) 

Масштаб последствий эксплуатации 

уязвимости (S) 
Изменяется (U) 

Влияние на конфиденциальность (C) Высокое (H) 



 

 

   

 

   

 

 

Влияние на целостность (I) Высокое (H) 

Влияние на доступность (A) Высокое (H) 

Степень зрелости доступных средств 

эксплуатации (E) 
Наличие не подтверждено (U) 

Наличие средств устранения  

уязвимости (RL) 
Официальное решение (O) 

Достоверность сведений об  

уязвимости (RC) 
Сведения подтверждены (С) 

Ссылки на источники 

https://www.cybersecurity-help.cz/vdb/SB2019111337 

https://service.mcafee.com/webcenter/portal/oracle/webc

enter/page/scopedMD/s55728c97_466d_4ddb_952d_054

84ea932c6/Page29.jspx;jsessionid=0UFqO67V9hWUt_v5-

TLXv6UuGB6uRTPcmQSxF6PVNzqj905U5rO8!-

522264792!181887551?showFooter=false&articleId=TS10

2984&leftWidth=0%25&showHeader=false&wc.contextU

RL=%2Fspaces%2Fcp&rightWidth=0%25&centerWidth=1

00%25&_adf.ctrl-

state=17dpx1xd3k_75&_afrLoop=614117358399983#!%4

0%40%3FshowFooter%3Dfalse%26_afrLoop%3D6141173

58399983%26articleId%3DTS102984%26leftWidth%3D0

%2525%26showHeader%3Dfalse%26wc.contextURL%3D

%252Fspaces%252Fcp%26rightWidth%3D0%2525%26ce

nterWidth%3D100%2525%26_adf.ctrl-

state%3Dbcqw7s3nk_4 

 


