
 

 

   

 

 

 

НКЦКИ 
НАЦИОНАЛЬНЫЙ КООРДИНАЦИОННЫЙ ЦЕНТР 
ПО КОМПЬЮТЕРНЫМ ИНЦИДЕНТАМ 

Веб-сайт: cert.gov.ru 
E-mail: gov-cert@gov-cert.ru 

УВЕДОМЛЕНИЕ ОБ УЯ3ВИМОСТИ 

VULN-20190712.4 | 12 июля 2019 г. 

Уровень опасности: КРИТИЧЕСКИЙ 

 

Наличие неизменяемых аутентификационных данных в промышленных управляемых 

переключателях WAGO 
  

Идентификатор уязвимости 
MITRE: CVE-2019-12550 

MITRE: CVE-2019-12549 

Описание уязвимости 

Устройства WAGO содержат неизменяемые 

аутентификационные данные для протоколов SSH и 

TELNET, а также закрытые ключи для службы SSH. 

Категория уязвимого продукта 
Промышленное программно-аппаратное 

оборудование 

Уязвимые системы и программное 

обеспечение 

WAGO 852-303 до v1.2.2.S0, WAGO 852-1305 до 

v1.1.6.S,  WAGO 852-1505 до v1.1.5.S0 

Рекомендации по устранению Обновить программное обеспечение 

Дата выявления 13 июня 2019 г. 

Дата обновления 13 июня 2019 г. 

Оценка критичности уязвимости (CVSSv3) 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:X/RL:O/RC:X 

Вектор атаки (AV) Сетевой (N) 

Сложность эксплуатации уязвимости (AC) Низкая (L) 

Необходимый уровень привилегий (PR) Отсутствует (N) 

Необходимость взаимодействия с 

пользователем (UI) 
Не требуется (N) 

Масштаб последствий эксплуатации 

уязвимости (S) 
Не изменяется (U) 

Влияние на конфиденциальность (C) Высокое (H) 

Влияние на целостность (I) Высокое (H) 

Влияние на доступность (A) Высокое (H) 

Степень зрелости доступных средств 

эксплуатации (E) 
Не определено (Х) 



   

 

 

 

Наличие средств устранения уязвимости 

(RL) 
Официальное решение (O) 

Достоверность сведений об уязвимости 

(RC) 
Не определено (Х) 

Ссылки 

https://nvd.nist.gov/vuln/detail/CVE-2019-12549 

https://nvd.nist.gov/vuln/detail/CVE-2019-12550 

https://www.securityfocus.com/bid/108759/info 

https://cert.vde.com/en-us/advisories/vde-2019-013 

https://ics-cert.us-cert.gov/advisories/ICSA-19-164-02 


