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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2026-3502 TrueConf client for Windows 
Смежная 

сеть 
ACE 2026-03-31 ✔ 

2 Высокая CVE-2026-3779 
Foxit PDF Reader and PDF Editor for 

Windows 
Локальный ACE 2026-03-31 ✔ 

3 Высокая CVE-2026-3775 
Foxit PDF Reader and PDF Editor for 

Windows 
Локальный ACE 2026-03-31 ✔ 

4 Высокая CVE-2026-33634 Aqua Security Trivy Сетевой ACE 2026-03-30 ✔ 

5 Высокая CVE-2026-4747 FreeBSD Сетевой ACE 2026-03-30 ✔ 

6 Высокая CVE-2026-4652 FreeBSD Сетевой DoS 2026-03-30 ✔ 

7 Высокая CVE-2026-4247 FreeBSD Сетевой DoS 2026-03-30 ✔ 

8 Высокая None Vim Локальный ACE 2026-03-30 ✔ 

9 Высокая CVE-2026-4679 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

10 Высокая CVE-2026-4674 Microsoft Edge Сетевой OSI 2026-03-30 ✔ 

11 Высокая CVE-2026-4675 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

12 Высокая CVE-2026-4673 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

13 Высокая CVE-2026-4677 Microsoft Edge Сетевой OSI 2026-03-30 ✔ 



   

 

3  

 

   

 

 

14 Высокая CVE-2026-4680 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

15 Высокая CVE-2026-4459 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

16 Высокая CVE-2026-4442 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

17 Критическая CVE-2026-4724 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

18 Критическая CVE-2026-4725 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

19 Высокая CVE-2026-4726 Mozilla Firefox Сетевой DoS 2026-03-24 ✔ 

20 Высокая CVE-2026-4727 Mozilla Firefox Сетевой DoS 2026-03-24 ✔ 

21 Критическая CVE-2026-4729 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

22 Высокая CVE-2026-4722 Mozilla Firefox Сетевой SB 2026-03-24 ✔ 

23 Критическая CVE-2026-4723 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

24 Критическая CVE-2026-4700 Mozilla Firefox Сетевой SB 2026-03-24 ✔ 

25 Критическая CVE-2026-4701 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

26 Критическая CVE-2026-4702 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

27 Высокая CVE-2026-4704 Mozilla Firefox Сетевой DoS 2026-03-24 ✔ 

28 Критическая CVE-2026-4705 Mozilla Firefox Сетевой DoS 2026-03-24 ✔ 
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29 Высокая CVE-2026-4708 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

30 Критическая CVE-2026-4710 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

31 Высокая CVE-2026-4697 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

32 Критическая CVE-2026-4711 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

33 Высокая CVE-2026-4713 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

34 Высокая CVE-2026-4714 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

35 Критическая CVE-2026-4715 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

36 Критическая CVE-2026-4716 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

37 Критическая CVE-2026-4717 Mozilla Firefox Сетевой PE 2026-03-24 ✔ 

38 Высокая CVE-2026-4718 Mozilla Firefox Сетевой DoS 2026-03-24 ✔ 

39 Высокая CVE-2026-4719 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

40 Высокая CVE-2026-4712 Mozilla Firefox Сетевой OSI 2026-03-24 ✔ 

41 Критическая CVE-2026-4720 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

42 Высокая CVE-2026-4695 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

43 Критическая CVE-2026-4721 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 
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44 Высокая CVE-2026-4684 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

45 Высокая CVE-2026-4685 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

46 Высокая CVE-2026-4686 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

47 Высокая CVE-2026-4687 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

48 Критическая CVE-2026-4689 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

49 Высокая CVE-2026-4690 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

50 Критическая CVE-2026-4691 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

51 Критическая CVE-2026-4688 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

52 Критическая CVE-2026-4692 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

53 Высокая CVE-2026-4694 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

54 Критическая CVE-2026-4696 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

55 Критическая CVE-2026-4698 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

56 Высокая CVE-2026-4699 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

57 Высокая CVE-2026-4706 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

58 Высокая CVE-2026-4707 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 
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59 Высокая CVE-2026-4709 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

60 Высокая CVE-2026-4693 Mozilla Firefox Сетевой ACE 2026-03-24 ✔ 

61 Высокая CVE-2026-4679 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

62 Высокая CVE-2026-4674 Microsoft Edge Сетевой OSI 2026-03-30 ✔ 

63 Высокая CVE-2026-4675 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

64 Высокая CVE-2026-4673 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

65 Высокая CVE-2026-4677 Microsoft Edge Сетевой OSI 2026-03-30 ✔ 

66 Высокая CVE-2026-4680 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

67 Высокая CVE-2026-4459 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

68 Высокая CVE-2026-4442 Microsoft Edge Сетевой ACE 2026-03-30 ✔ 

69 Высокая CVE-2026-28876 Apple macOS Tahoe Сетевой OSI 2026-03-25 ✔ 

70 Высокая CVE-2026-28832 Apple macOS Tahoe Локальный OSI 2026-03-25 ✔ 

71 Высокая CVE-2026-28842 Apple macOS Tahoe Сетевой DoS 2026-03-25 ✔ 

72 Высокая CVE-2026-20698 Apple macOS Tahoe Локальный PE 2026-03-25 ✔ 

73 Высокая CVE-2025-55753 Apple macOS Tahoe Сетевой DoS 2026-03-25 ✔ 



   

 

7  

 

   

 

 

74 Высокая CVE-2025-58098 Apple macOS Tahoe Сетевой ACE 2026-03-25 ✔ 

75 Высокая CVE-2025-59775 Apple macOS Tahoe Сетевой CSRF 2026-03-25 ✔ 

76 Высокая CVE-2026-28894 Apple macOS Tahoe Сетевой DoS 2026-03-25 ✔ 

77 Высокая CVE-2026-28821 Apple macOS Tahoe Локальный PE 2026-03-25 ✔ 

78 Высокая CVE-2026-28865 Apple macOS Tahoe Сетевой OSI 2026-03-25 ✔ 

79 Высокая CVE-2026-28837 Apple macOS Tahoe Сетевой OSI 2026-03-25 ✔ 

80 Высокая CVE-2026-20701 Apple macOS Tahoe Сетевой PE 2026-03-25 ✔ 

81 Высокая CVE-2026-28891 Apple macOS Tahoe Локальный PE 2026-03-25 ✔ 

82 Критическая CVE-2026-28827 Apple macOS Tahoe Локальный PE 2026-03-25 ✔ 

83 Высокая CVE-2026-20631 Apple macOS Tahoe Сетевой PE 2026-03-25 ✔ 

84 Высокая CVE-2026-28817 Apple macOS Tahoe Локальный SB 2026-03-25 ✔ 

85 Критическая CVE-2026-20688 Apple macOS Tahoe Локальный PE 2026-03-25 ✔ 

86 Высокая CVE-2026-4680 Google Chrome Сетевой ACE 2026-03-24 ✔ 

87 Высокая CVE-2026-4679 Google Chrome Сетевой ACE 2026-03-24 ✔ 

88 Высокая CVE-2026-4678 Google Chrome Сетевой ACE 2026-03-24 ✔ 
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89 Высокая CVE-2026-4677 Google Chrome Сетевой OSI 2026-03-24 ✔ 

90 Высокая CVE-2026-4676 Google Chrome Сетевой ACE 2026-03-24 ✔ 

91 Высокая CVE-2026-4675 Google Chrome Сетевой ACE 2026-03-24 ✔ 

92 Высокая CVE-2026-4674 Google Chrome Сетевой OSI 2026-03-24 ✔ 

93 Высокая CVE-2026-4673 Google Chrome Сетевой ACE 2026-03-24 ✔ 

94 Высокая CVE-2026-4451 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

95 Высокая CVE-2026-4464 Microsoft Edge Сетевой DoS 2026-03-23 ✔ 

96 Высокая CVE-2026-4445 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

97 Высокая CVE-2026-4440 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

98 Высокая CVE-2026-4461 Microsoft Edge Сетевой OSI 2026-03-23 ✔ 

99 Высокая CVE-2026-4457 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

100 Высокая CVE-2026-4443 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

101 Высокая CVE-2026-4446 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

102 Высокая CVE-2026-4458 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

103 Высокая CVE-2026-4463 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 
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104 Высокая CVE-2026-4447 Microsoft Edge Сетевой OSI 2026-03-23 ✔ 

105 Высокая CVE-2026-4454 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

106 Высокая CVE-2026-4449 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

107 Высокая CVE-2026-4450 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

108 Высокая CVE-2026-4455 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

109 Высокая CVE-2026-4452 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

110 Высокая CVE-2026-4456 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

111 Высокая CVE-2026-4462 Microsoft Edge Сетевой OSI 2026-03-23 ✔ 

112 Высокая CVE-2026-4448 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

113 Высокая CVE-2026-4444 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

114 Высокая CVE-2026-4460 Microsoft Edge Сетевой OSI 2026-03-23 ✔ 

115 Высокая CVE-2026-4441 Microsoft Edge Сетевой ACE 2026-03-23 ✔ 

116 Высокая CVE-2026-4440 Google Chrome Сетевой ACE 2026-03-23 ✔ 

117 Высокая CVE-2026-4441 Google Chrome Сетевой ACE 2026-03-23 ✔ 

118 Высокая CVE-2026-4442 Google Chrome Сетевой ACE 2026-03-23 ✔ 
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119 Высокая CVE-2026-4443 Google Chrome Сетевой ACE 2026-03-23 ✔ 

120 Высокая CVE-2026-4444 Google Chrome Сетевой ACE 2026-03-23 ✔ 

121 Высокая CVE-2026-4445 Google Chrome Сетевой ACE 2026-03-23 ✔ 

122 Высокая CVE-2026-4446 Google Chrome Сетевой ACE 2026-03-23 ✔ 

123 Высокая CVE-2026-4447 Google Chrome Сетевой OSI 2026-03-23 ✔ 

124 Высокая CVE-2026-4448 Google Chrome Сетевой ACE 2026-03-23 ✔ 

125 Высокая CVE-2026-4449 Google Chrome Сетевой ACE 2026-03-23 ✔ 

126 Высокая CVE-2026-4450 Google Chrome Сетевой ACE 2026-03-23 ✔ 

127 Высокая CVE-2026-4451 Google Chrome Сетевой ACE 2026-03-23 ✔ 

128 Высокая CVE-2026-4452 Google Chrome Сетевой ACE 2026-03-23 ✔ 

129 Высокая CVE-2026-4439 Google Chrome Сетевой ACE 2026-03-23 ✔ 

130 Высокая CVE-2026-4455 Google Chrome Сетевой ACE 2026-03-23 ✔ 

131 Высокая CVE-2026-4456 Google Chrome Сетевой ACE 2026-03-23 ✔ 

132 Высокая CVE-2026-4457 Google Chrome Сетевой ACE 2026-03-23 ✔ 

133 Высокая CVE-2026-4458 Google Chrome Сетевой ACE 2026-03-23 ✔ 
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134 Высокая CVE-2026-4459 Google Chrome Сетевой ACE 2026-03-23 ✔ 

135 Высокая CVE-2026-4460 Google Chrome Сетевой OSI 2026-03-23 ✔ 

136 Высокая CVE-2026-4461 Google Chrome Сетевой OSI 2026-03-23 ✔ 

137 Высокая CVE-2026-4462 Google Chrome Сетевой OSI 2026-03-23 ✔ 

138 Высокая CVE-2026-4463 Google Chrome Сетевой ACE 2026-03-23 ✔ 

139 Высокая CVE-2026-4464 Google Chrome Сетевой DoS 2026-03-23 ✔ 

140 Высокая CVE-2026-4454 Google Chrome Сетевой ACE 2026-03-23 ✔ 

141 Высокая CVE-2026-20040 Cisco IOS XR Локальный PE 2026-03-11 ✔ 

142 Высокая CVE-2026-20046 Cisco IOS XR Локальный PE 2026-03-11 ✔ 

143 Высокая CVE-2026-1361 Delta Electronics ASDA-Soft Локальный ACE 2026-03-19 ✔ 

144 Высокая CVE-2026-21884 Remix React and React Router Сетевой ACE 2026-03-19 ✔ 

145 Высокая CVE-2026-3909 Microsoft Edge Сетевой ACE 2026-03-17 ✔ 

146 Высокая CVE-2026-28498 Authlib Сетевой SB 2026-03-17 ✔ 

147 Критическая CVE-2026-27962 Authlib Сетевой SB 2026-03-17 ✔ 

148 Высокая CVE-2026-3910 Google ChromeOS Сетевой OSI 2026-03-17 ✔ 
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149 Высокая CVE-2026-3909 Google ChromeOS Сетевой ACE 2026-03-17 ✔ 
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Краткое описание: Выполнение произвольного кода в TrueConf client for Windows 

Идентификатор уязвимости: CVE-2026-3502 

Идентификатор программной ошибки: CWE-494 Загрузка кода без проверки его целостности 

Уязвимый продукт: TrueConf client for Windows: 8.1.0.1539 - 8.5.2.393 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:A/AC:L/PR:H/UI:R/S:C/C:H/I:H/A:L 

Оценка CVSSv4: Не определено 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-31 / 2026-03-31 

Ссылки на источник: 

• https://research.checkpoint.com/2026/operation-truechaos-0-day-exploitation-against-southeast-asian-government-targets/ 
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Краткое описание: Выполнение произвольного кода в Foxit PDF Reader and PDF Editor for Windows 

Идентификатор уязвимости: CVE-2026-3779 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Foxit PDF Reader for Windows: 2023.2.0.21408 - 2025.3.0.35737 

Foxit PDF Editor (formerly Foxit PhantomPDF): 13.0.0.21632 - 2025.3.0.35737 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-31 / 2026-03-31 

Ссылки на источник: 

• https://www.foxitsoftware.com/support/security-

bulletins.html?Security+updates+available+in+Foxit+PDF+Reader+2026.1+and+Foxit+PDF+Editor+2026.12026-03-

31+00%3A00%3A00 
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Краткое описание: Выполнение произвольного кода в Foxit PDF Reader and PDF Editor for Windows 

Идентификатор уязвимости: CVE-2026-3775 

Идентификатор программной ошибки: CWE-427 Неконтролируемый элемент пути поиска 

Уязвимый продукт: Foxit PDF Reader for Windows: 2023.2.0.21408 - 2025.3.0.35737 

Foxit PDF Editor (formerly Foxit PhantomPDF): 13.0.0.21632 - 2025.3.0.35737 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-31 / 2026-03-31 

Ссылки на источник: 

• https://www.foxitsoftware.com/support/security-

bulletins.html?Security+updates+available+in+Foxit+PDF+Reader+2026.1+and+Foxit+PDF+Editor+2026.12026-03-

31+00%3A00%3A00 
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Краткое описание: Выполнение произвольного кода в Aqua Security Trivy 

Идентификатор уязвимости: CVE-2026-33634 

Идентификатор программной ошибки: CWE-506 Внедренный вредоносный код 

Уязвимый продукт: trivy: 0.69.4 

trivy-action: 0.0.1 - 0.34.0 

setup-trivy: до 0.2.6 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Наличие встроенной вредоносной функциональности в коде приложения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 9.0 AV:N/AC:L/AT:N/PR:L/UI:N/VC:H/VI:H/VA:H/SC:H/SI:H/SA:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-31 

Ссылки на источник: 

• https://docs.litellm.ai/blog/security-update-march-2026 

• https://futuresearch.ai/blog/litellm-pypi-supply-chain-attack 

• https://github.com/BerriAI/litellm/issues/24518 

• https://github.com/aquasecurity/trivy/discussions/10425 

• https://github.com/aquasecurity/trivy/security/advisories/GHSA-69fq-xp46-6x23 

• https://github.com/pypa/advisory-database/tree/main/vulns/litellm/PYSEC-2026-2.yaml 

• https://inspector.pypi.io/project/litellm/1.82.7/packages/79/5f/b6998d42c6ccd32d36e12661f2734602e72a576d52a51f4245aef0b20b

4d/litellm-1.82.7-py3-none-any.whl/litellm/proxy/proxy_server.py#line.130 

• https://inspector.pypi.io/project/litellm/1.82.8/packages/f6/2c/731b614e6cee0bca1e010a36fd381fba69ee836fe3cb6753ba23ef2b960

1/litellm-1.82.8.tar.gz/litellm-1.82.8/litellm_init.pth#line.1 
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• https://www.wiz.io/blog/teampcp-attack-kics-github-action 

• https://github.com/BerriAI/litellm/issues/24518#issuecomment-4127436387 

• https://rosesecurity.dev/2026/03/20/typosquatting-trivy.html 

• https://www.cisa.gov/known-exploited-vulnerabilities-catalog?field_cve=CVE-2026-33634 

• https://www.microsoft.com/en-us/security/blog/2026/03/24/detecting-investigating-defending-against-trivy-supply-chain-compromise/ 
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5 

Краткое описание: Выполнение произвольного кода в FreeBSD 

Идентификатор уязвимости: CVE-2026-4747 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: FreeBSD: 13.5 - 15.0 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:06.tcp.asc 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:07.nvmf.asc 

• https://security.FreeBSD.org/patches/SA-26:08/rpcsec_gss.patch 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:09.pf.asc 



   

 

19  

 

   

 

 

6 

Краткое описание: Отказ в обслуживании в FreeBSD 

Идентификатор уязвимости: CVE-2026-4652 

Идентификатор программной ошибки: CWE-476 Разыменование нулевого указателя 

Уязвимый продукт: FreeBSD: 13.5 - 15.0 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:06.tcp.asc 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:07.nvmf.asc 

• https://security.FreeBSD.org/patches/SA-26:08/rpcsec_gss.patch 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:09.pf.asc 
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Краткое описание: Отказ в обслуживании в FreeBSD 

Идентификатор уязвимости: CVE-2026-4247 

Идентификатор программной ошибки: CWE-401 Некорректное освобождение памяти до удаления последней ссылки (утечка памяти) 

Уязвимый продукт: FreeBSD: 13.5 - 15.0 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:06.tcp.asc 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:07.nvmf.asc 

• https://security.FreeBSD.org/patches/SA-26:08/rpcsec_gss.patch 

• https://www.freebsd.org/security/advisories/FreeBSD-SA-26:09.pf.asc 
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Краткое описание: Выполнение произвольного кода в Vim 

Идентификатор уязвимости: None 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Vim: до 9.2.0172 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.2 AV:L/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://github.com/vim/vim/security/advisories/GHSA-2gmj-rpqf-pxvh 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4679 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 



   

 

23  

 

   

 

 

10 

Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4674 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4675 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4673 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 



   

 

26  

 

   

 

 

13 

Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4677 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4680 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4459 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4442 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4459 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4453 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4442 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4442 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4459 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4453 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4724 

Идентификатор программной ошибки: CWE-758 Использование неопределенного, незаданного или зависящего от реализации 

поведения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.1 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4725 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4726 

Идентификатор программной ошибки: CWE-400 Неконтролируемое использование ресурсов (исчерпание ресурсов) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4727 

Идентификатор программной ошибки: CWE-400 Неконтролируемое использование ресурсов (исчерпание ресурсов) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4729 

Идентификатор программной ошибки: CWE-120 Копирование содержимого буфера без проверки размера входных данных 

(классическое переполнение буфера) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Обход безопасности в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4722 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4723 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Обход безопасности в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4700 

Идентификатор программной ошибки: CWE-288 Обход аутентификации, связанный с альтернативными путями или каналами 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4701 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4702 

Идентификатор программной ошибки: CWE-843 Доступ к ресурсам с использованием несовместимых типов (смешение типов) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4704 

Идентификатор программной ошибки: CWE-400 Неконтролируемое использование ресурсов (исчерпание ресурсов) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4705 

Идентификатор программной ошибки: CWE-758 Использование неопределенного, незаданного или зависящего от реализации 

поведения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4708 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4710 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4697 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4711 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4713 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4714 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 



   

 

82  

 

   

 

 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4715 

Идентификатор программной ошибки: CWE-908 Использование неинициализированных ресурсов 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.1 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4716 

Идентификатор программной ошибки: CWE-908 Использование неинициализированных ресурсов 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.1 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Повышение привилегий в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4717 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 



   

 

93  

 

   

 

 

38 

Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4718 

Идентификатор программной ошибки: CWE-758 Использование неопределенного, незаданного или зависящего от реализации 

поведения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 



   

 

94  

 

   

 

 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 



   

 

96  

 

   

 

 

39 

Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4719 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Получение конфиденциальной информации в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4712 

Идентификатор программной ошибки: CWE-200 Разглашение важной информации лицам без соответствующих прав 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4720 

Идентификатор программной ошибки: CWE-120 Копирование содержимого буфера без проверки размера входных данных 

(классическое переполнение буфера) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4695 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4721 

Идентификатор программной ошибки: CWE-120 Копирование содержимого буфера без проверки размера входных данных 

(классическое переполнение буфера) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4684 

Идентификатор программной ошибки: CWE-362 Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4685 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4686 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4687 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4689 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4690 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4691 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4688 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4692 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4694 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4696 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4698 

Идентификатор программной ошибки: CWE-843 Доступ к ресурсам с использованием несовместимых типов (смешение типов) 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4699 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4706 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 



   

 

151  

 

   

 

 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4707 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4709 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2026-4693 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Mozilla Firefox: 100.0 - 148.0.2 

Firefox ESR: 102.0 - 140.8.0 

Firefox for Android: 100.1.0 - 148.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-21/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-22/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2026-20/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018102 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016329 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015267 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015091 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021863 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020906 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020190 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2018430 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017643 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016373 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017512 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016375 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016374 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016368 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016351 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016349 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2011129 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2013762 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2015291 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016591 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016661 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2016664 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017303 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2017894 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018196 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2018379 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019112 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022090 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022243 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022351 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022478 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022676 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020030 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2004652 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2019372 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021922 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022567 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022733 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017666 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016367 
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• https://bugzilla.mozilla.org/show_bug.cgi?id=2014864 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2021695 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018592 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018405 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018126 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2018113 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017002 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2020422 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2016370 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2015268 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014873 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014868 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013560 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2009303 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2003766 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013179 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2013573 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2010097 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1944033 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1997282 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2009213 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2011412 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2021925 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=2022034 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2008112 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1955311 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2017108 

• https://bugzilla.mozilla.org/show_bug.cgi?id=2014865 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4679 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4674 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4675 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4673 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4677 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4680 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.78 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4680 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4677 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4673 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4675 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-32187 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4674 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4679 
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67 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4459 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4442 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4459 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4453 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4442 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-30 / 2026-03-30 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4442 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4459 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4453 
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Краткое описание: Получение конфиденциальной информации в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28876 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Получение конфиденциальной информации в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28832 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.4 AV:L/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Отказ в обслуживании в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28842 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-20698 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Отказ в обслуживании в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2025-55753 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Выполнение произвольного кода в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2025-58098 

Идентификатор программной ошибки: CWE-201 Включение важной информации в отправляемые данные 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.3 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:L 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Подделка запросов на стороне сервера в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2025-59775 

Идентификатор программной ошибки: CWE-918 Подделка запроса со стороны сервера 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Подделка запросов на стороне сервера 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Отказ в обслуживании в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28894 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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77 

Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28821 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Некорректная проверка входных данных. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.4 AV:L/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Получение конфиденциальной информации в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28865 

Идентификатор программной ошибки: CWE-285 Некорректная авторизация 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Получение конфиденциальной информации в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28837 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-20701 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28891 

Идентификатор программной ошибки: CWE-362 Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:L/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28827 

Идентификатор программной ошибки: CWE-22 Некорректные ограничения путей для каталогов (выход за пределы каталога) 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.3 AV:L/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-20631 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Обход безопасности в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-28817 

Идентификатор программной ошибки: CWE-362 Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:L/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Повышение привилегий в Apple macOS Tahoe 

Идентификатор уязвимости: CVE-2026-20688 

Идентификатор программной ошибки: CWE-22 Некорректные ограничения путей для каталогов (выход за пределы каталога) 

Уязвимый продукт: macOS: 26.0 RC - 26.3.2 (a) 25D771400a 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.3 AV:L/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-25 / 2026-03-30 

Ссылки на источник: 

• https://support.apple.com/en-us/126794 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4680 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4679 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 



   

 

189  

 

   

 

 

88 

Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4678 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 



   

 

190  

 

   

 

 

89 

Краткое описание: Получение конфиденциальной информации в Google Chrome 

Идентификатор уязвимости: CVE-2026-4677 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4676 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4675 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 
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92 

Краткое описание: Получение конфиденциальной информации в Google Chrome 

Идентификатор уязвимости: CVE-2026-4674 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 
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93 

Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4673 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.155 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-24 / 2026-03-24 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

• https://crbug.com/485397284 

• https://crbug.com/488188166 

• https://crbug.com/488270257 

• https://crbug.com/488613135 

• https://crbug.com/490533968 

• https://crbug.com/491164019 

• https://crbug.com/491516670 

• https://crbug.com/491869946 
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94 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4451 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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95 

Краткое описание: Отказ в обслуживании в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4464 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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96 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4445 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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97 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4440 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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98 

Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4461 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 



   

 

204  

 

   

 

 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4457 

Идентификатор программной ошибки: CWE-843 Доступ к ресурсам с использованием несовместимых типов (смешение типов) 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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0 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4443 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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1 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4446 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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2 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4458 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4463 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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4 

Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4447 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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5 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4454 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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6 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4449 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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7 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4450 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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8 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4455 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 



   

 

224  

 

   

 

 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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9 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4452 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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0 

Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4456 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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1 

Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4462 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4448 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4444 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4460 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 



   

 

236  

 

   

 

 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-4441 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.62 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4441 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4460 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4444 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4448 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4462 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4456 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4452 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4455 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4450 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4449 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4454 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4447 
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• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4463 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4458 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4446 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4443 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4457 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4461 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4440 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4445 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4464 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-4451 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4440 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4441 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4442 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4443 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4444 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4445 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4446 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Получение конфиденциальной информации в Google Chrome 

Идентификатор уязвимости: CVE-2026-4447 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4448 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4449 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4450 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4451 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4452 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4439 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 



   

 

266  

 

   

 

 

• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4455 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4456 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4457 

Идентификатор программной ошибки: CWE-843 Доступ к ресурсам с использованием несовместимых типов (смешение типов) 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4458 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4459 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Получение конфиденциальной информации в Google Chrome 

Идентификатор уязвимости: CVE-2026-4460 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Получение конфиденциальной информации в Google Chrome 

Идентификатор уязвимости: CVE-2026-4461 

Идентификатор программной ошибки: Не определено 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Получение конфиденциальной информации в Google Chrome 

Идентификатор уязвимости: CVE-2026-4462 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4463 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Отказ в обслуживании в Google Chrome 

Идентификатор уязвимости: CVE-2026-4464 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 



   

 

286  

 

   

 

 

• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Выполнение произвольного кода в Google Chrome 

Идентификатор уязвимости: CVE-2026-4454 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 146.0.7680.81 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-23 / 2026-03-23 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_18.html 

• https://crbug.com/488585488 

• https://crbug.com/487208468 

• https://crbug.com/491358681 

• https://crbug.com/491080830 

• https://crbug.com/490558172 

• https://crbug.com/490254124 

• https://crbug.com/490246422 

• https://crbug.com/489619753 

• https://crbug.com/488803413 

• https://crbug.com/488617440 

• https://crbug.com/488585504 
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• https://crbug.com/488400770 

• https://crbug.com/475877320 

• https://crbug.com/487977696 

• https://crbug.com/487768779 

• https://crbug.com/487746373 

• https://crbug.com/487117772 

• https://crbug.com/486972661 

• https://crbug.com/486657483 

• https://crbug.com/486421954 

• https://crbug.com/486421953 

• https://crbug.com/486349161 

• https://crbug.com/485292589 

• https://crbug.com/484751092 

• https://crbug.com/489381399 

• https://crbug.com/485935305 
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Краткое описание: Повышение привилегий в Cisco IOS XR 

Идентификатор уязвимости: CVE-2026-20040 

Идентификатор программной ошибки: CWE-78 Некорректная нейтрализация специальных элементов, используемых в системных 

командах (внедрение команд ОС) 

Уязвимый продукт: Cisco IOS XR: до 25.1, 

до 25.2.1, 

до 25.4.2, 

до 26.1 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Некорректная проверка входных данных. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:L/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-11 / 2026-03-12 

Ссылки на источник: 

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-privesc-bF8D5U4W 
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Краткое описание: Повышение привилегий в Cisco IOS XR 

Идентификатор уязвимости: CVE-2026-20046 

Идентификатор программной ошибки: CWE-264 Уязвимость в управлении доступом, привилегиями и разрешениями 

Уязвимый продукт: Cisco IOS XR: до 25.2.2 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:L/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-11 / 2026-03-12 

Ссылки на источник: 

• https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-privesc-bF8D5U4W 
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Краткое описание: Выполнение произвольного кода в Delta Electronics ASDA-Soft 

Идентификатор уязвимости: CVE-2026-1361 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: ASDA-Soft: 7.2.0.0 and previous versions 

Категория уязвимого продукта: Промышленное программно-аппаратное оборудование 

Способ эксплуатации: Переполнение буфера. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-19 / 2026-03-19 

Ссылки на источник: 

• https://www.zerodayinitiative.com/advisories/ZDI-26-211/ 

• https://www.cisa.gov/news-events/ics-advisories/icsa-26-048-02 
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Краткое описание: Выполнение произвольного кода в Remix React and React Router 

Идентификатор уязвимости: CVE-2026-21884 

Идентификатор программной ошибки: CWE-79 Некорректная нейтрализация входных данных при генерировании веб-страниц 

(межсайтовое выполнение сценариев) 

Уязвимый продукт: React Router: 7.0.0 - 7.11.0 

Remix: 2.17.0 - 2.17.2 

Категория уязвимого продукта: Универсальные компоненты и библиотеки 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.2 AV:N/AC:L/PR:N/UI:R/S:C/C:H/I:L/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-19 / 2026-03-19 

Ссылки на источник: 

• https://jira.atlassian.com/browse/CWD-6498 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2026-3909 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Microsoft Edge: 100.0.1185.29 - 146.0.3856.59 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-17 / 2026-03-17 

Ссылки на источник: 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-3909 
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Краткое описание: Обход безопасности в Authlib 

Идентификатор уязвимости: CVE-2026-28498 

Идентификатор программной ошибки: CWE-354 Некорректная проверка контрольных сумм 

Уязвимый продукт: authlib: 0.1 - 1.6.8 

Категория уязвимого продукта: Универсальные компоненты и библиотеки 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N 

Оценка CVSSv4: 8.0 AV:N/AC:H/AT:P/PR:N/UI:N/VC:N/VI:H/VA:N/SC:N/SI:N/SA:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-17 / 2026-03-17 

Ссылки на источник: 

• https://github.com/authlib/authlib/security/advisories/GHSA-wvwj-cvrp-7pv5 

• https://github.com/authlib/authlib/security/advisories/GHSA-m344-f55w-2m6j 

• https://github.com/authlib/authlib/security/advisories/GHSA-7432-952r-cw78 
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Краткое описание: Обход безопасности в Authlib 

Идентификатор уязвимости: CVE-2026-27962 

Идентификатор программной ошибки: CWE-347 Некорректная проверка криптографической подписи 

Уязвимый продукт: authlib: 0.1 - 1.6.8 

Категория уязвимого продукта: Универсальные компоненты и библиотеки 

Способ эксплуатации: Некорректная проверка входных данных. 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.1 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2026-03-17 / 2026-03-17 

Ссылки на источник: 

• https://github.com/authlib/authlib/security/advisories/GHSA-wvwj-cvrp-7pv5 

• https://github.com/authlib/authlib/security/advisories/GHSA-m344-f55w-2m6j 

• https://github.com/authlib/authlib/security/advisories/GHSA-7432-952r-cw78 
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Краткое описание: Получение конфиденциальной информации в Google ChromeOS 

Идентификатор уязвимости: CVE-2026-3910 

Идентификатор программной ошибки: CWE-94 Некорректное управление генерированием кода (внедрение кода) 

Уязвимый продукт: Chrome OS: до 144.0.7559.246 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-17 / 2026-03-17 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/long-term-support-channel-update-for_16.html 
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Краткое описание: Выполнение произвольного кода в Google ChromeOS 

Идентификатор уязвимости: CVE-2026-3909 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Chrome OS: до 144.0.7559.246 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: Не определено 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2026-03-17 / 2026-03-17 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2026/03/long-term-support-channel-update-for_16.html 

 


