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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Критическая CVE-2025-13022 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

2 Высокая CVE-2025-13012 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

3 Критическая CVE-2025-13023 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

4 Высокая CVE-2025-13016 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

5 Критическая CVE-2025-13024 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

6 Высокая CVE-2025-13025 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

7 Критическая CVE-2025-13026 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

8 Критическая CVE-2025-13021 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

9 Высокая CVE-2025-13017 Mozilla Thunderbird Сетевой 
Не 

определено 
2025-11-14 ✔ 

10 Высокая CVE-2025-13019 Mozilla Thunderbird Сетевой 
Не 

определено 
2025-11-14 ✔ 

11 Средняя CVE-2025-13013 Mozilla Thunderbird Сетевой 
Не 

определено 
2025-11-14 ✔ 

12 Высокая CVE-2025-13020 Mozilla Thunderbird Сетевой DoS 2025-11-14 ✔ 

13 Высокая CVE-2025-13014 Mozilla Thunderbird Сетевой DoS 2025-11-14 ✔ 
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14 Высокая CVE-2025-13027 Mozilla Thunderbird Сетевой ACE 2025-11-14 ✔ 

15 Высокая CVE-2025-13018 Mozilla Thunderbird Сетевой 
Не 

определено 
2025-11-14 ✔ 

16 Высокая CVE-2025-13042 Microsoft Edge Сетевой OSI 2025-11-13 ✔ 

17 Высокая CVE-2025-20341 Cisco Catalyst Center Virtual Appliance Сетевой PE 2025-11-13 ✔ 

18 Высокая CVE-2025-11797 Autodesk 3ds Max Локальный ACE 2025-11-13 ✔ 

19 Высокая CVE-2025-11795 Autodesk 3ds Max Локальный ACE 2025-11-13 ✔ 

20 Высокая CVE-2025-40744 Siemens Solid Edge Сетевой OSI 2025-11-12 ✔ 

21 Высокая CVE-2025-61818 Adobe InCopy Локальный ACE 2025-11-12 ✔ 

22 Высокая CVE-2025-61817 Adobe InCopy Локальный ACE 2025-11-12 ✔ 

23 Высокая CVE-2025-61816 Adobe InCopy Локальный ACE 2025-11-12 ✔ 

24 Высокая CVE-2025-61832 Adobe InDesign Локальный ACE 2025-11-12 ✔ 

25 Высокая CVE-2025-61824 Adobe InDesign Локальный ACE 2025-11-12 ✔ 

26 Высокая CVE-2025-61815 Adobe InDesign Локальный ACE 2025-11-12 ✔ 

27 Высокая CVE-2025-61814 Adobe InDesign Локальный ACE 2025-11-12 ✔ 

28 Высокая CVE-2025-61819 Adobe Photoshop Локальный ACE 2025-11-12 ✔ 
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29 Высокая CVE-2025-62216 Microsoft Office Локальный ACE 2025-11-12 ✔ 

30 Высокая CVE-2025-62205 Microsoft Office Локальный ACE 2025-11-12 ✔ 

31 Высокая CVE-2025-62199 Microsoft Office Локальный ACE 2025-11-12 ✔ 

32 Высокая CVE-2025-59504 Microsoft Azure Monitor Agent Локальный ACE 2025-11-11 ✔ 

33 Высокая CVE-2025-62222 
Microsoft Agentic AI and Visual Studio 

Code 
Сетевой ACE 2025-11-11 ✔ 

34 Высокая CVE-2025-62203 Microsoft Excel Локальный ACE 2025-11-11 ✔ 

35 Высокая CVE-2025-62201 Microsoft Excel Локальный ACE 2025-11-11 ✔ 

36 Высокая CVE-2025-60727 Microsoft Excel Локальный OSI 2025-11-11 ✔ 

37 Высокая CVE-2025-62200 Microsoft Excel Локальный ACE 2025-11-11 ✔ 

38 Высокая CVE-2025-60704 Microsoft Windows Kerberos Сетевой PE 2025-11-11 ✔ 

39 Высокая CVE-2025-60714 Microsoft Windows OLE Локальный ACE 2025-11-11 ✔ 

40 Высокая CVE-2025-62484 Zoom Workplace clients Сетевой 
Не 

определено 
2025-11-11 ✔ 

41 Критическая CVE-2025-60724 Microsoft GDI+ Сетевой ACE 2025-11-11 ✔ 

42 Высокая CVE-2025-13027 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

43 Критическая CVE-2025-13026 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 
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44 Высокая CVE-2025-13025 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

45 Критическая CVE-2025-13024 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

46 Критическая CVE-2025-13023 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

47 Критическая CVE-2025-13022 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

48 Критическая CVE-2025-13021 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

49 Высокая CVE-2025-13012 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

50 Высокая CVE-2025-13016 Mozilla Firefox Сетевой ACE 2025-11-11 ✔ 

51 Высокая CVE-2025-13017 Mozilla Firefox Сетевой OSI 2025-11-11 ✔ 

52 Высокая CVE-2025-13019 Mozilla Firefox Сетевой OSI 2025-11-11 ✔ 

53 Высокая CVE-2025-13020 Mozilla Firefox Сетевой DoS 2025-11-11 ✔ 

54 Высокая CVE-2025-13014 Mozilla Firefox Сетевой DoS 2025-11-11 ✔ 

55 Высокая CVE-2025-13018 Mozilla Firefox Сетевой OSI 2025-11-11 ✔ 

56 Высокая CVE-2025-13042 Google Chrome V8 engine Сетевой OSI 2025-11-12 ✔ 

57 Высокая CVE-2025-61835 Adobe Substance 3D Stager Локальный ACE 2025-11-12 ✔ 

58 Высокая CVE-2025-64531 Adobe Substance 3D Stager Локальный ACE 2025-11-12 ✔ 
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59 Высокая CVE-2025-61834 Adobe Substance 3D Stager Локальный ACE 2025-11-12 ✔ 

60 Высокая CVE-2025-61833 Adobe Substance 3D Stager Локальный OSI 2025-11-12 ✔ 

61 Высокая CVE-2025-62220 
Microsoft Windows Subsystem for Linux 

GUI 
Сетевой ACE 2025-11-12 ✔ 

62 Критическая CVE-2025-42890 SAP SQL Anywhere Сетевой OSI 2025-11-11 ✔ 

63 Высокая CVE-2025-59975 Juniper Networks Junos Space Сетевой DoS 2025-10-27 ✔ 

64 Высокая CVE-2025-58325 FortiOS Локальный ACE 2025-10-15 ✔ 

65 Высокая CVE-2025-59968 Junos Space Security Director Сетевой SB 2025-10-13 ✔ 

66 Критическая CVE-2025-20333 Cisco ASA and FTD Сетевой ACE 2025-09-25 ✔ 

67 Критическая CVE-2025-40600 SonicOS SSL VPN Сетевой DoS 2025-07-30 ✔ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13022 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13012 

Идентификатор программной ошибки: CWE-362 Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13023 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13016 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13024 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13025 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13026 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13021 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Уязвимость в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13017 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Не определено 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Уязвимость в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13019 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Не определено 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Уязвимость в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13013 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Не определено 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 6.1 AV:N/AC:L/PR:N/UI:R/S:C/C:L/I:L/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Отказ в обслуживании в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13020 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N/E:U/U:Clear 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 



   

 

19  

 

   

 

 

13 

Краткое описание: Отказ в обслуживании в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13014 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N/E:U/U:Clear 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13027 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Уязвимость в Mozilla Thunderbird 

Идентификатор уязвимости: CVE-2025-13018 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Thunderbird:  

128.0 - 128.14.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Не определено 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-14 / 2025-11-14 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-90/ 
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Краткое описание: Получение конфиденциальной информации в Microsoft Edge 

Идентификатор уязвимости: CVE-2025-13042 

BDU:2025-14373 

Идентификатор программной ошибки: CWE-358 Некорректная реализация стандартизированных проверок безопасности 

Уязвимый продукт: Microsoft Edge:  

100.0.1185.29 - 142.0.3595.76 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 4.8 AV:N/AC:L/AT:P/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-13 / 2025-11-13 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-13042 

• https://bdu.fstec.ru/vul/2025-14373 
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Краткое описание: Повышение привилегий в Cisco Catalyst Center Virtual Appliance 

Идентификатор уязвимости: CVE-2025-20341 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: Cisco Catalyst Center Virtual Appliance:  

2.3.7.4-VA - 2.3.7.9-VA 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.2 AV:N/AC:L/AT:N/PR:L/UI:N/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-13 / 2025-11-13 

Ссылки на источник: 

• https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-catc-priv-esc-VS8EeCuX 

• https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo97875 
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Краткое описание: Выполнение произвольного кода в Autodesk 3ds Max 

Идентификатор уязвимости: CVE-2025-11797 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Autodesk 3ds Max:  

2026.0 - 2026.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-13 / 2025-11-13 

Ссылки на источник: 

• https://www.autodesk.com/trust/security-advisories/adsk-sa-2025-0023 
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Краткое описание: Выполнение произвольного кода в Autodesk 3ds Max 

Идентификатор уязвимости: CVE-2025-11795 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Autodesk 3ds Max:  

2026.0 - 2026.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-13 / 2025-11-13 

Ссылки на источник: 

• https://www.autodesk.com/trust/security-advisories/adsk-sa-2025-0023 
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Краткое описание: Получение конфиденциальной информации в Siemens Solid Edge 

Идентификатор уязвимости: CVE-2025-40744 

Идентификатор программной ошибки: CWE-295 Некорректная проверка сертификатов 

Уязвимый продукт: Solid Edge:  

до 225.0 Update 11 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Некорректная проверка сертификатов. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Оценка CVSSv4: 6.6 AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:N/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://cert-portal.siemens.com/productcert/html/ssa-522291.html 
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Краткое описание: Выполнение произвольного кода в Adobe InCopy 

Идентификатор уязвимости: CVE-2025-61818 

BDU:2025-14319 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: InCopy:  

20.0 - 20.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/incopy/apsb25-107.html 

• https://bdu.fstec.ru/vul/2025-14319 
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Краткое описание: Выполнение произвольного кода в Adobe InCopy 

Идентификатор уязвимости: CVE-2025-61817 

BDU:2025-14320 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: InCopy:  

20.0 - 20.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/incopy/apsb25-107.html 

• https://bdu.fstec.ru/vul/2025-14320 
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Краткое описание: Выполнение произвольного кода в Adobe InCopy 

Идентификатор уязвимости: CVE-2025-61816 

BDU:2025-14321 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: InCopy:  

20.0 - 20.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/incopy/apsb25-107.html 

• https://bdu.fstec.ru/vul/2025-14321 
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Краткое описание: Выполнение произвольного кода в Adobe InDesign 

Идентификатор уязвимости: CVE-2025-61832 

BDU:2025-14215 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Adobe InDesign:  

20.0 - 2015 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/indesign/apsb25-106.html 

• https://bdu.fstec.ru/vul/2025-14215 
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Краткое описание: Выполнение произвольного кода в Adobe InDesign 

Идентификатор уязвимости: CVE-2025-61824 

BDU:2025-14214 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Adobe InDesign:  

20.0 - 2015 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/indesign/apsb25-106.html 

• https://bdu.fstec.ru/vul/2025-14214 
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Краткое описание: Выполнение произвольного кода в Adobe InDesign 

Идентификатор уязвимости: CVE-2025-61815 

BDU:2025-14213 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Adobe InDesign:  

20.0 - 2015 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/indesign/apsb25-106.html 

• https://bdu.fstec.ru/vul/2025-14213 
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Краткое описание: Выполнение произвольного кода в Adobe InDesign 

Идентификатор уязвимости: CVE-2025-61814 

BDU:2025-14216 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Adobe InDesign:  

20.0 - 2015 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/indesign/apsb25-106.html 

• https://bdu.fstec.ru/vul/2025-14216 
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Краткое описание: Выполнение произвольного кода в Adobe Photoshop 

Идентификатор уязвимости: CVE-2025-61819 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Adobe Photoshop:  

20.0 - 26.8.1 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/photoshop/apsb25-108.html 
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Краткое описание: Выполнение произвольного кода в Microsoft Office 

Идентификатор уязвимости: CVE-2025-62216 

BDU:2025-14191 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Office LTSC:  

2021 - 2024 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62216 

• https://bdu.fstec.ru/vul/2025-14191 
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Краткое описание: Выполнение произвольного кода в Microsoft Office 

Идентификатор уязвимости: CVE-2025-62205 

BDU:2025-14179 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Office LTSC:  

2021 - 2024 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62205 

• https://bdu.fstec.ru/vul/2025-14179 
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Краткое описание: Выполнение произвольного кода в Microsoft Office 

Идентификатор уязвимости: CVE-2025-62199 

BDU:2025-14160 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Microsoft Office:  

2016 

Microsoft Office LTSC:  

2021 - 2024 for Mac 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Microsoft Office for Android:  

все версии 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62199 

• https://bdu.fstec.ru/vul/2025-14160 
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Краткое описание: Выполнение произвольного кода в Microsoft Azure Monitor Agent 

Идентификатор уязвимости: CVE-2025-59504 

BDU:2025-14154 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Azure Monitor Agent:  

все версии 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.3 AV:L/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:H 

Оценка CVSSv4: 8.1 AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-59504 

• https://bdu.fstec.ru/vul/2025-14154 
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Краткое описание: Выполнение произвольного кода в Microsoft Agentic AI and Visual Studio Code 

Идентификатор уязвимости: CVE-2025-62222 

BDU:2025-14171 

Идентификатор программной ошибки: CWE-77 Некорректная нейтрализация специальных элементов, используемых в командах 

(внедрение команд) 

Уязвимый продукт: Microsoft Visual Studio Code CoPilot Chat Extension:  

все версии 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62222 

• https://bdu.fstec.ru/vul/2025-14171 
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Краткое описание: Выполнение произвольного кода в Microsoft Excel 

Идентификатор уязвимости: CVE-2025-62203 

BDU:2025-14164 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Office Online Server:  

все версии 

Microsoft Office:  

2019 

Microsoft Excel:  

2016 

Microsoft Office LTSC:  

2021 - 2024 for Mac 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62203 

• https://bdu.fstec.ru/vul/2025-14164 
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Краткое описание: Выполнение произвольного кода в Microsoft Excel 

Идентификатор уязвимости: CVE-2025-62201 

BDU:2025-14078 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Office Online Server:  

все версии 

Microsoft Office:  

2019 

Microsoft Excel:  

2016 

Microsoft Office LTSC:  

2021 - 2024 for Mac 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62201 

• https://bdu.fstec.ru/vul/2025-14078 
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Краткое описание: Получение конфиденциальной информации в Microsoft Excel 

Идентификатор уязвимости: CVE-2025-60727 

BDU:2025-14173 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Office Online Server:  

все версии 

Microsoft Office:  

2019 

Microsoft Excel:  

2016 

Microsoft Office LTSC:  

2021 - 2024 for Mac 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-60727 

• https://bdu.fstec.ru/vul/2025-14173 
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Краткое описание: Выполнение произвольного кода в Microsoft Excel 

Идентификатор уязвимости: CVE-2025-62200 

BDU:2025-14170 

Идентификатор программной ошибки: CWE-822 Разыменование непроверенного указателя 

Уязвимый продукт: Office Online Server:  

все версии 

Microsoft Office:  

2019 

Microsoft Excel:  

2016 

Microsoft Office LTSC:  

2021 - 2024 

Microsoft 365 Apps for Enterprise:  

32-bit Systems - 64-bit Systems 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62200 

• https://bdu.fstec.ru/vul/2025-14170 
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Краткое описание: Повышение привилегий в Microsoft Windows Kerberos 

Идентификатор уязвимости: CVE-2025-60704 

BDU:2025-14163 

Идентификатор программной ошибки: CWE-325 Пропущена часть криптографического алгоритма 

Уязвимый продукт: Windows:  

10 21H2 10.0.19041.3920 - 11 24H2 10.0.26100.6899 

Windows Server:  

2008 6.0.6003.22567 - 2025 10.0.26100.6899 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Использование ситуации гонки (race condition) в системе. 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 4.8 AV:N/AC:L/AT:P/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-60704 

• https://bdu.fstec.ru/vul/2025-14163 
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Краткое описание: Выполнение произвольного кода в Microsoft Windows OLE 

Идентификатор уязвимости: CVE-2025-60714 

BDU:2025-14199 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Windows:  

10 21H2 10.0.19041.3920 - 11 23H2 10.0.22631.6060 

Windows Server:  

2008 6.0.6003.22567 - 2022 10.0.20348.4294 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-60714 

• https://bdu.fstec.ru/vul/2025-14199 
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Краткое описание: Уязвимость в Zoom Workplace clients 

Идентификатор уязвимости: CVE-2025-62484 

Идентификатор программной ошибки: CWE-1333 Неэффективные из-за своей сложности регулярные выражения 

Уязвимый продукт: Zoom Workplace App for iOS:  

4.6.10 20012.0407 - 6.5.9 27162 

Zoom Workplace App for Android:  

4.6.11 20553.0413 - 6.5.9 32399 

Zoom Meeting SDK for iOS:  

5.9.0 - 6.5.5 

Zoom Meeting SDK for Android:  

5.9.0 - 6.5.6 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Не определено 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 6.0 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.zoom.com/en/trust/security-bulletin/ZSB-25048/ 



   

 

47  

 

   

 

 

41 

Краткое описание: Выполнение произвольного кода в Microsoft GDI+ 

Идентификатор уязвимости: CVE-2025-60724 

BDU:2025-14172 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Office for macOS:  

v.X - 16.102.25101223 16.102.25101223 

Microsoft Office for Android:  

16.0.16827.20138 - 16.0.19328.20000 16.0.19328.20000 

Windows:  

10 21H2 10.0.19041.3920 - 11 24H2 10.0.26100.6899 

Windows Server:  

2008 6.0.6003.22567 - 2025 10.0.26100.6899 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 8.1 AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-60724 

• https://bdu.fstec.ru/vul/2025-14172 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13027 

BDU:2025-14088 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1987237 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1990079 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1991715 

• https://bugzilla.mozilla.org/buglist.cgi?bug_id=1994994 

• https://bdu.fstec.ru/vul/2025-14088 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13026 

BDU:2025-14087 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1994441 

• https://bdu.fstec.ru/vul/2025-14087 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13025 

BDU:2025-14086 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1994022 

• https://bdu.fstec.ru/vul/2025-14086 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13024 

BDU:2025-14085 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1992902 

• https://bdu.fstec.ru/vul/2025-14085 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13023 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1992032 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13022 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1988488 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13021 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

141.0 - 144.0.2 

Firefox for Android:  

141.0 - 144.0.2 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1986431 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13012 

Идентификатор программной ошибки: CWE-362 Одновременное использование общих ресурсов при выполнении кода без 

соответствующей синхронизации (состояние гонки) 

Уязвимый продукт: Mozilla Firefox:  

14.0.1 - 144.0.2 

Firefox for Android:  

100.1.0 - 144.0.2 

Firefox ESR:  

115.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-89/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1991458 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13016 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox:  

120.0 - 144.0.2 

Firefox for Android:  

120.0 - 144.0.2 

Firefox ESR:  

128.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1992130 
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Краткое описание: Получение конфиденциальной информации в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13017 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Firefox:  

120.0 - 144.0.2 

Firefox for Android:  

120.0 - 144.0.2 

Firefox ESR:  

128.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1980904 
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Краткое описание: Получение конфиденциальной информации в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13019 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Firefox:  

120.0 - 144.0.2 

Firefox for Android:  

120.0 - 144.0.2 

Firefox ESR:  

128.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1984940 



   

 

59  

 

   

 

 

53 

Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13020 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox:  

120.0 - 144.0.2 

Firefox for Android:  

120.0 - 144.0.2 

Firefox ESR:  

128.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N/E:U/U:Clear 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1994241 
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Краткое описание: Отказ в обслуживании в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13014 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox:  

14.0.1 - 144.0.2 

Firefox for Android:  

100.1.0 - 144.0.2 

Firefox ESR:  

115.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N/E:U/U:Clear 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-89/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1994241 
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Краткое описание: Получение конфиденциальной информации в Mozilla Firefox 

Идентификатор уязвимости: CVE-2025-13018 

Идентификатор программной ошибки: CWE-693 Некорректное использование защитных механизмов 

Уязвимый продукт: Mozilla Firefox:  

120.0 - 144.0.2 

Firefox for Android:  

120.0 - 144.0.2 

Firefox ESR:  

128.0 - 140.4.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:N 

Оценка CVSSv4: 1.2 AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/ 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/ 

• https://bugzilla.mozilla.org/show_bug.cgi?id=1984940 
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Краткое описание: Получение конфиденциальной информации в Google Chrome V8 engine 

Идентификатор уязвимости: CVE-2025-13042 

Идентификатор программной ошибки: CWE-358 Некорректная реализация стандартизированных проверок безопасности 

Уязвимый продукт: Google Chrome:  

100.0.4896.60 - 142.0.7444.136 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 4.8 AV:N/AC:L/AT:P/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop_11.html 

• https://crbug.com/457351015 
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Краткое описание: Выполнение произвольного кода в Adobe Substance 3D Stager 

Идентификатор уязвимости: CVE-2025-61835 

Идентификатор программной ошибки: CWE-191 Потеря значимости целых чисел (простой или циклический возврат) 

Уязвимый продукт: Substance 3D Stager:  

1.0.0 - 3.1.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/substance3d_stager/apsb25-113.html 
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Краткое описание: Выполнение произвольного кода в Adobe Substance 3D Stager 

Идентификатор уязвимости: CVE-2025-64531 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Substance 3D Stager:  

1.0.0 - 3.1.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/substance3d_stager/apsb25-113.html 
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Краткое описание: Выполнение произвольного кода в Adobe Substance 3D Stager 

Идентификатор уязвимости: CVE-2025-61834 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Substance 3D Stager:  

1.0.0 - 3.1.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/substance3d_stager/apsb25-113.html 



   

 

66  

 

   

 

 

60 

Краткое описание: Получение конфиденциальной информации в Adobe Substance 3D Stager 

Идентификатор уязвимости: CVE-2025-61833 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: Substance 3D Stager:  

1.0.0 - 3.1.5 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 1.0 AV:L/AC:L/AT:N/PR:N/UI:A/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://helpx.adobe.com/security/products/substance3d_stager/apsb25-113.html 
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Краткое описание: Выполнение произвольного кода в Microsoft Windows Subsystem for Linux GUI 

Идентификатор уязвимости: CVE-2025-62220 

BDU:2025-14181 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Windows Subsystem for Linux GUI:  

все версии 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 6.1 AV:N/AC:L/AT:N/PR:N/UI:A/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-11-12 / 2025-11-12 

Ссылки на источник: 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-62220 

• https://bdu.fstec.ru/vul/2025-14181 
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Краткое описание: Получение конфиденциальной информации в SAP SQL Anywhere 

Идентификатор уязвимости: CVE-2025-42890 

Идентификатор программной ошибки: CWE-256 Хранение пароля в незашифрованном виде 

Уязвимый продукт: SAP SQL Anywhere:  

17.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Непреднамеренное предоставление чувствительной информации 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: 8.1 AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-11-11 / 2025-11-11 

Ссылки на источник: 

• https://support.sap.com/en/my-support/knowledge-base/security-notes-news/november-2025.html 

• https://me.sap.com/notes/3666261 
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Краткое описание: Отказ в обслуживании в Juniper Networks Junos Space 

Идентификатор уязвимости: CVE-2025-59975 

Идентификатор программной ошибки: CWE-400 Неконтролируемое использование ресурсов (исчерпание ресурсов) 

Уязвимый продукт: Juniper Junos Space:  

до 22.2R1 Patch V3 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Исчерпание ресурсов. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Оценка CVSSv4: 6.6 AV:N/AC:L/AT:N/PR:N/UI:N/VC:N/VI:N/VA:H/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-10-27 / 2025-10-27 

Ссылки на источник: 

• https://supportportal.juniper.net/s/article/2025-10-Security-Bulletin-Junos-Space-Flooding-device-with-inbound-API-calls-leads-to-

WebUI-and-CLI-management-access-DoS-CVE-2025-59975 



   

 

70  

 

   

 

 

64 

Краткое описание: Выполнение произвольного кода в FortiOS 

Идентификатор уязвимости: CVE-2025-58325 

Идентификатор программной ошибки: CWE-684 Некорректное обеспечение заявленных функций 

Уязвимый продукт: FortiOS:  

6.4.0 - 7.6.0 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.2 AV:L/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: 5.7 AV:L/AC:L/AT:N/PR:H/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:U/U:Clear 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-10-15 / 2025-10-15 

Ссылки на источник: 

• https://www.fortiguard.com/psirt/FG-IR-24-361 
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Краткое описание: Обход безопасности в Junos Space Security Director 

Идентификатор уязвимости: CVE-2025-59968 

Идентификатор программной ошибки: CWE-862 Отсутствие авторизации 

Уязвимый продукт: Junos Space Security Director:  

до 24.1R3 Patch V4 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Обход процесса авторизации 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:H/A:N 

Оценка CVSSv4: 4.4 AV:N/AC:L/AT:N/PR:N/UI:N/VC:N/VI:L/VA:N/SC:N/SI:H/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-10-13 / 2025-10-13 

Ссылки на источник: 

• https://supportportal.juniper.net/s/article/2025-10-Security-Bulletin-Juniper-Security-Director-Insufficient-authorization-for-sensitive-

resources-in-web-interface-CVE-2025-59968 
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Краткое описание: Выполнение произвольного кода в Cisco ASA and FTD 

Идентификатор уязвимости: CVE-2025-20333 

BDU:2025-11706 

Идентификатор программной ошибки: CWE-120 Копирование содержимого буфера без проверки размера входных данных 

(классическое переполнение буфера) 

Уязвимый продукт: Cisco Adaptive Security Appliance (ASA):  

до 9.16.4.85, 9.17.1.45, 9.18.4.47, 9.19.1.37, 9.20.3.7, 9.22.1.3 

Cisco Firewall Threat Defense (FTD):  

до 7.0.8.1, 7.2.9, 7.4.2.4 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.9 AV:N/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H 

Оценка CVSSv4: 8.7 AV:N/AC:L/AT:N/PR:L/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N/E:A/U:Amber 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-09-25 / 2025-09-25 

Ссылки на источник: 

• https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-webvpn-z5xP8EUB 

• https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq79831 

• https://bdu.fstec.ru/vul/2025-11706 
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Краткое описание: Отказ в обслуживании в SonicOS SSL VPN 

Идентификатор уязвимости: CVE-2025-40600 

Идентификатор программной ошибки: CWE-134 Использование форматной строки, контролируемой извне 

Уязвимый продукт: SonicOS:  

до 7.3.0-7012 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Оценка CVSSv4: 4.6 AV:N/AC:L/AT:P/PR:N/UI:N/VC:N/VI:N/VA:H/SC:N/SI:N/SA:N/E:U/U:Green 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-07-30 / 2025-07-30 

Ссылки на источник: 

• https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2025-0013 

 


