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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2023-5846 Franklin Electric TS-550 Сетевой OSI 2023-11-03 ✔ 

2 Критическая CVE-2023-5777 Weintek EasyBuilder Pro Сетевой ACE 2023-11-03 ✔ 

3 Критическая CVE-2023-5399 
Schneider Electric SpaceLogic C-Bus 

Toolkit 
Сетевой RLF 2023-11-03 ✔ 

4 Критическая CVE-2023-5402 
Schneider Electric Schneider Electric 

SpaceLogic C-Bus Toolkit 
Сетевой ACE 2023-11-03 ✔ 

5 Высокая None Microsoft Exchange Server Сетевой ACE 2023-11-02 ✖ 

6 Критическая CVE-2023-46604 Apache ActiveMQ Сетевой ACE 2023-11-02 ✔ 

7 Высокая CVE-2023-20083 
Cisco Firepower Threat Defense (FTD) 

Software 
Сетевой DoS 2023-11-02 ✔ 

8 Высокая CVE-2023-20095 

Cisco Adaptive Security Appliance (ASA) 

Software and Firepower Threat Defense 

(FTD) Software 

Сетевой DoS 2023-11-02 ✔ 

9 Высокая CVE-2023-20244 

Cisco Firepower Threat Defense (FTD) 

Software for Firepower 2100 Series 

Firewalls 

Сетевой DoS 2023-11-02 ✔ 

10 Высокая CVE-2023-20086 

Cisco Adaptive Security Appliance 

Software and Firepower Threat Defense 

Software 

Сетевой DoS 2023-11-02 ✔ 
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Краткое описание: Получение конфиденциальной информации в Franklin Electric TS-550 

Идентификатор уязвимости: CVE-2023-5846 

Идентификатор программной ошибки: CWE-916 Создание недостаточно сложных хеш-сумм паролей 

Уязвимый продукт: Franklin Electric TS-550: до 1.9.23.8960 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.3 AV:N/AC:L/PR:N/UI:N/S:C/C:L/I:L/A:L 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-03 / 2023-11-03 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-306-04 
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Краткое описание: Выполнение произвольного кода в Weintek EasyBuilder Pro 

Идентификатор уязвимости: CVE-2023-5777 

Идентификатор программной ошибки: CWE-798 Использование жестко закодированных учетных данных 

Уязвимый продукт: Weintek EasyBuilder Pro: 6.08.01.592 - 6.08.02.470 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-03 / 2023-11-03 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-306-05 
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Краткое описание: Чтение локальных файлов в Schneider Electric SpaceLogic C-Bus Toolkit 

Идентификатор уязвимости: CVE-2023-5399 

Идентификатор программной ошибки: CWE-22 Некорректные ограничения путей для каталогов (выход за пределы каталога) 

Уязвимый продукт: Schneider Electric SpaceLogic C-Bus Toolkit: 1.16.3 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: чтение локальных файлов 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-03 / 2023-11-03 

Ссылки на источник: 

• http://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-283-

01&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-283-01.pdf 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-306-06 

• https://bdu.fstec.ru/vul/2023-06740 
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Краткое описание: Выполнение произвольного кода в Schneider Electric Schneider Electric SpaceLogic C-Bus Toolkit 

Идентификатор уязвимости: CVE-2023-5402 

Идентификатор программной ошибки: CWE-269 Некорректное управление привилегиями 

Уязвимый продукт: Schneider Electric Schneider Electric SpaceLogic C-Bus Toolkit: 1.16.3 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-03 / 2023-11-03 

Ссылки на источник: 

• http://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-283-

01&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-283-01.pdf 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-306-06 

• https://bdu.fstec.ru/vul/2023-06741 
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Краткое описание: Выполнение произвольного кода в Microsoft Exchange Server 

Идентификатор уязвимости: None 

Идентификатор программной ошибки: CWE-502 Десериализация недоверенных данных 

Уязвимый продукт: Microsoft Exchange Server: 2016 CU22 Nov22SU 15.01.2375.037 - 2019 RTM Mar21SU 15.02.0221.018 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-02 / 2023-11-02 

Ссылки на источник: 

• http://www.zerodayinitiative.com/advisories/ZDI-23-1578/ 
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Краткое описание: Выполнение произвольного кода в Apache ActiveMQ 

Идентификатор уязвимости: CVE-2023-46604 

Идентификатор программной ошибки: CWE-502 Десериализация недоверенных данных 

Уязвимый продукт: Apache ActiveMQ: 5.0.0 - 5.18.2 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:L/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-02 / 2023-11-02 

Ссылки на источник: 

• http://activemq.apache.org/security-advisories.data/CVE-2023-46604-announcement.txt 

• http://www.openwall.com/lists/oss-security/2023/10/27/5 

• https://bdu.fstec.ru/vul/2023-07372 
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Краткое описание: Отказ в обслуживании в Cisco Firepower Threat Defense (FTD) Software 

Идентификатор уязвимости: CVE-2023-20083 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Cisco Firepower Threat Defense (FTD) Software: 

Cisco Firepower Threat Defense (FTD): 2.9.14.0 - 2.9.21 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-02 / 2023-11-02 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-icmpv6-dos-4eMkLuN 

• https://nvd.nist.gov/vuln/detail/CVE-2023-20083 
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Краткое описание: Отказ в обслуживании в Cisco Adaptive Security Appliance (ASA) Software and Firepower Threat Defense (FTD) 

Software 

Идентификатор уязвимости: CVE-2023-20095 

Идентификатор программной ошибки: CWE-400 Неконтролируемое использование ресурсов (исчерпание ресурсов) 

Уязвимый продукт: Cisco Adaptive Security Appliance (ASA) Software and Firepower Threat Defense (FTD) Software: 

Cisco Adaptive Security Appliance (ASA): 9.8.1 - 9.18.1 

Cisco Firepower Threat Defense (FTD): 9.8.1 - 9.18.1 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-02 / 2023-11-02 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-webvpn-dos-3GhZQBAS 
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Краткое описание: Отказ в обслуживании в Cisco Firepower Threat Defense (FTD) Software for Firepower 2100 Series Firewalls 

Идентификатор уязвимости: CVE-2023-20244 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Cisco Firepower Threat Defense (FTD) Software for Firepower 2100 Series Firewalls: 

Cisco Firepower Threat Defense (FTD): 9.8.1 - 9.19.1.9 

Firepower 2100 Series Firewalls: All versions 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-02 / 2023-11-02 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-intrusion-dos-DfT7wyGC 

• https://nvd.nist.gov/vuln/detail/CVE-2023-20244 
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Краткое описание: Отказ в обслуживании в Cisco Adaptive Security Appliance Software and Firepower Threat Defense Software 

Идентификатор уязвимости: CVE-2023-20086 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Cisco Adaptive Security Appliance Software and Firepower Threat Defense Software: 

Cisco Adaptive Security Appliance (ASA): 9.8.1 - 9.19.1 

Cisco Firepower Threat Defense (FTD): 9.8.1 - 9.19.1 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-11-02 / 2023-11-02 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-icmpv6-t5TzqwNd 

• https://nvd.nist.gov/vuln/detail/CVE-2023-20086 

 


