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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2023-42795 EasyApache Сетевой OSI 2023-10-12 ✔ 

2 Высокая CVE-2023-38545 EasyApache Сетевой ACE 2023-10-12 ✔ 

3 Критическая CVE-2023-43115 Ghostscript Сетевой OSI 2023-10-12 ✔ 

4 Высокая CVE-2023-4516 IGSS Update Service Локальный ACE 2023-10-13 ✔ 

5 Критическая CVE-2023-43492 cMT-FHD Сетевой ACE 2023-10-13 ✔ 

6 Высокая CVE-2023-40145 Weintek cMT3000 HMI Web CGI Сетевой ACE 2023-10-13 ✔ 

7 Критическая CVE-2023-38584 Weintek cMT3000 HMI Web CGI Сетевой ACE 2023-10-13 ✔ 

8 Высокая CVE-2023-24998 IBM App Connect for Healthcare Сетевой DoS 2023-10-13 ✔ 

9 Высокая CVE-2022-34169 IBM App Connect for Healthcare Сетевой OSI 2023-10-13 ✔ 

10 Высокая CVE-2023-35986 DICOM Viewer Pro Локальный ACE 2023-10-13 ✔ 

11 Высокая CVE-2023-39431 DICOM Viewer Pro Локальный ACE 2023-10-13 ✔ 

12 Средняя CVE-2022-40615 
IBM Sterling Partner Engagement 

Manager 
Сетевой ACE 2023-10-13 ✔ 

13 Средняя CVE-2022-40615 
IBM Sterling Partner Engagement 

Manager 
Сетевой ACE 2023-10-13 ✔ 
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14 Критическая CVE-2023-4562 MELSEC-F Сетевой SB 2023-10-13 ✖ 
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Краткое описание: Получение конфиденциальной информации в EasyApache 

Идентификатор уязвимости: CVE-2023-42795 

Идентификатор программной ошибки: CWE-399 Уязвимости, связанные с управлением ресурсами 

Уязвимый продукт: EasyApache: до 4 2023-10-12 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-12 / 2023-10-12 

Ссылки на источник: 

• http://news.cpanel.com/easyapache4-2023-10-12-maintenance-and-security-release/ 
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Краткое описание: Выполнение произвольного кода в EasyApache 

Идентификатор уязвимости: CVE-2023-38545 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: EasyApache: до 4 2023-10-12 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-10-12 / 2023-10-12 

Ссылки на источник: 

• http://news.cpanel.com/easyapache4-2023-10-12-maintenance-and-security-release/ 

• https://bdu.fstec.ru/vul/2023-06576 
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Краткое описание: Получение конфиденциальной информации в Ghostscript 

Идентификатор уязвимости: CVE-2023-43115 

Идентификатор программной ошибки: CWE-676 Использование потенциально опасной функции 

Уязвимый продукт: Ghostscript: 10.0.0 - 10.01.2 

Категория уязвимого продукта: Универсальные компоненты и библиотеки 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-12 / 2023-10-12 

Ссылки на источник: 

• http://bugs.ghostscript.com/show_bug.cgi?id=707051 

• http://git.ghostscript.com/?p=ghostpdl.git;a=commit;h=e59216049cac290fb437a04c4f41ea46826cfba5 

• http://ghostscript.com/ 

• https://bdu.fstec.ru/vul/2023-06329 
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Краткое описание: Выполнение произвольного кода в IGSS Update Service 

Идентификатор уязвимости: CVE-2023-4516 

Идентификатор программной ошибки: CWE-306 Отсутствие аутентификации для критически важных функций 

Уязвимый продукт: IGSS Update Service: 16.0.0.23211 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Обход процесса аутентификации 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-255-

01&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-255-01.pdf 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-285-16 

• https://bdu.fstec.ru/vul/2023-05524 
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Краткое описание: Выполнение произвольного кода в cMT-FHD 

Идентификатор уязвимости: CVE-2023-43492 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: cMT-FHD: 20210210 

cMT-HDM: 20210204 

cMT3071: 20210218 

cMT3072: 20210218 

cMT3103: 20210218 

cMT3090: 20210218 

cMT3151: 20210218 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-285-12 
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Краткое описание: Выполнение произвольного кода в Weintek cMT3000 HMI Web CGI 

Идентификатор уязвимости: CVE-2023-40145 

Идентификатор программной ошибки: CWE-78 Некорректная нейтрализация специальных элементов, используемых в системных 

командах (внедрение команд ОС) 

Уязвимый продукт: Weintek cMT3000 HMI Web CGI: 

cMT-FHD: 20210210 

cMT-HDM: 20210204 

cMT3071: 20210218 

cMT3072: 20210218 

cMT3103: 20210218 

cMT3090: 20210218 

cMT3151: 20210218 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-285-12 
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Краткое описание: Выполнение произвольного кода в Weintek cMT3000 HMI Web CGI 

Идентификатор уязвимости: CVE-2023-38584 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: Weintek cMT3000 HMI Web CGI: 

cMT-FHD: 20210210 

cMT-HDM: 20210204 

cMT3071: 20210218 

cMT3072: 20210218 

cMT3103: 20210218 

cMT3090: 20210218 

cMT3151: 20210218 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-285-12 
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Краткое описание: Отказ в обслуживании в IBM App Connect for Healthcare 

Идентификатор уязвимости: CVE-2023-24998 

Идентификатор программной ошибки: CWE-770 Выделение ресурсов без ограничений или регулировки 

Уязвимый продукт: IBM App Connect for Healthcare: 5.0.0.1 - 6.0.1.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.ibm.com/support/pages/node/6999671 

• https://bdu.fstec.ru/vul/2023-02037 
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Краткое описание: Получение конфиденциальной информации в IBM App Connect for Healthcare 

Идентификатор уязвимости: CVE-2022-34169 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: IBM App Connect for Healthcare: 5.0.0.1 - 6.0.1.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.ibm.com/support/pages/node/6999671 

• https://bdu.fstec.ru/vul/2022-04788 
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Краткое описание: Выполнение произвольного кода в DICOM Viewer Pro 

Идентификатор уязвимости: CVE-2023-35986 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: DICOM Viewer Pro: 12.2.4 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-medical-advisories/icsma-23-285-01 
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Краткое описание: Выполнение произвольного кода в DICOM Viewer Pro 

Идентификатор уязвимости: CVE-2023-39431 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: DICOM Viewer Pro: 12.2.4 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.cisa.gov/news-events/ics-medical-advisories/icsma-23-285-01 
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Краткое описание: Выполнение произвольного кода в IBM Sterling Partner Engagement Manager 

Идентификатор уязвимости: CVE-2022-40615 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: IBM Sterling Partner Engagement Manager: до 6.2.1.2 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 6.3 AV:N/AC:L/PR:L/UI:N/S:U/C:L/I:L/A:L 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.ibm.com/support/pages/node/6854333 
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Краткое описание: Выполнение произвольного кода в IBM Sterling Partner Engagement Manager 

Идентификатор уязвимости: CVE-2022-40615 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: IBM Sterling Partner Engagement Manager: до 6.2.1.2 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 6.3 AV:N/AC:L/PR:L/UI:N/S:U/C:L/I:L/A:L 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.ibm.com/support/pages/node/6854333 
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Краткое описание: Обход безопасности в MELSEC-F 

Идентификатор уязвимости: CVE-2023-4562 

Идентификатор программной ошибки: CWE-287 Некорректная аутентификация 

Уязвимый продукт: MELSEC-F: 

MELSEC-F FX3U: все версии 

MELSEC-F FX3U-32MR/UA1: все версии 

MELSEC-F FX3U-64MR/UA1: все версии 

MELSEC-F FX3U-32MS/ES: все версии 

MELSEC-F FX3U-64MS/ES: все версии 

MELSEC-F FX3U-xMy/ES-A: все версии 

MELSEC-F FX3UC-xMT/z: все версии 

MELSEC-F FX3UC-16MR/D-T: все версии 

MELSEC-F FX3UC-16MR/DS-T: все версии 

MELSEC-F FX3UC-32MT-LT: все версии 

MELSEC-F FX3UC-32MT-LT-2: все версии 

MELSEC-F FX3UC-16MT/D-P4: все версии 

MELSEC-F FX3UC-16MT/DSS-P4: все версии 

MELSEC-F FX3G-xMy/ES-A: все версии 

MELSEC-F FX3G-xMy/z: все версии 

MELSEC-F FX3GC-32MT/DSS: все версии 

MELSEC-F FX3GC-32MT/D: все версии 

MELSEC-F FX3GE: все версии 

MELSEC-F FX3GA: все версии 

MELSEC-F FX3S: все версии 

MELSEC-F FX3SA-xMy-CM: все версии 

MELSEC-F FX3S-30My/z-2AD: все версии 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Обход процесса аутентификации 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Принять меры по уменьшению уровня опасности, указанные на официальном сайте вендора. 
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Оценка CVSSv3: 9.1 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-13 / 2023-10-13 

Ссылки на источник: 

• http://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-012_en.pdf 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-285-13 

• http://jvn.jp/vu/JVNVU90509290/ 

 


