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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2023-20187 Cisco IOS XE Сетевой DoS 2023-09-29 ✔ 

2 Высокая CVE-2023-20226 Cisco IOS XE Сетевой DoS 2023-09-29 ✔ 

3 Высокая CVE-2023-20231 Cisco IOS XE Сетевой ACE 2023-09-29 ✔ 

4 Критическая CVE-2023-20252 Cisco SD-WAN vManage Сетевой SB 2023-09-29 ✔ 

5 Высокая CVE-2023-20034 Cisco SD-WAN vManage Сетевой SB 2023-09-29 ✔ 

6 Высокая CVE-2023-20223 Cisco DNA Center Сетевой RLF 2023-09-29 ✔ 

7 Высокая CVE-2023-5207 GitLab Enterprise Edition Сетевой SB 2023-10-02 ✔ 

8 Высокая CVE-2023-4379 GitLab Enterprise Edition Сетевой SB 2023-10-02 ✔ 

9 Высокая CVE-2023-44218 SonicWall NetExtender for Windows 
Смежная 

сеть 
SB 2023-09-30 ✔ 

10 Высокая CVE-2023-44217 SonicWall NetExtender for Windows Локальный PE 2023-09-30 ✔ 

11 Высокая 

CVE-2023-

44488,CVE-2023-

5217 

Microsoft Edge Сетевой ACE 2023-09-29 ✔ 
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Краткое описание: Отказ в обслуживании в Cisco IOS XE 

Идентификатор уязвимости: CVE-2023-20187 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Cisco IOS XE: 17.12.1 

ASR1000-ESP40: все версии 

ASR1000-ESP100: все версии 

ASR1000-ESP200: все версии 

ASR1001-X: все версии 

ASR1001-HX: все версии 

ASR1002-X: все версии 

ASR1002-HX: все версии 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mlre-H93FswRz 
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Краткое описание: Отказ в обслуживании в Cisco IOS XE 

Идентификатор уязвимости: CVE-2023-20226 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Cisco IOS XE: 17.9.1 - sdwan-17.9.2 

4200 Series Integrated Services Routers: все версии 

4300 Series Integrated Services Routers: все версии 

Catalyst 8000V Edge Software: все версии 

Catalyst 8200 Series Edge Platforms: все версии 

Catalyst 8300 Series Edge Platforms: все версии 

Catalyst 8500L Series Edge Platforms: все версии 

Catalyst IR8300 Rugged Series Router: все версии 

ISR1100 Series Routers: все версии 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-appqoe-utd-dos-p8O57p5y 
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Краткое описание: Выполнение произвольного кода в Cisco IOS XE 

Идентификатор уязвимости: CVE-2023-20231 

Идентификатор программной ошибки: CWE-78 Некорректная нейтрализация специальных элементов, используемых в системных 

командах (внедрение команд ОС) 

Уязвимый продукт: Cisco IOS XE: 16.12.4 - 17.10.1b 

Catalyst 9300 Series Switches: все версии 

Catalyst 9400 Series Switches: все версии 

Catalyst 9500 Series Switches: все версии 

Catalyst 9800-CL Wireless Controllers for Cloud: все версии 

Catalyst 9800 Embedded Wireless Controller: все версии 

Embedded Wireless Controller on Catalyst 9100X Series Access Points: все версии 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webui-cmdij-FzZAeXAy 
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Краткое описание: Обход безопасности в Cisco SD-WAN vManage 

Идентификатор уязвимости: CVE-2023-20252 

Идентификатор программной ошибки: CWE-287 Некорректная аутентификация 

Уязвимый продукт: Cisco SD-WAN vManage: 20.9 - 20.11 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-vman-sc-LRLfu2z 

• https://bdu.fstec.ru/vul/2023-06158 
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Краткое описание: Обход безопасности в Cisco SD-WAN vManage 

Идентификатор уязвимости: CVE-2023-20034 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: Cisco SD-WAN vManage: 20.3 - 20.7 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-vman-sc-LRLfu2z 
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Краткое описание: Чтение локальных файлов в Cisco DNA Center 

Идентификатор уязвимости: CVE-2023-20223 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: Cisco DNA Center: 2.3.3 - 2.3.6 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: чтение локальных файлов 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:L/A:L 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dnac-ins-acc-con-nHAVDRBZ 
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Краткое описание: Обход безопасности в GitLab Enterprise Edition 

Идентификатор уязвимости: CVE-2023-5207 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: GitLab Enterprise Edition: 16.0.0 - 16.4.0 

Категория уязвимого продукта: Универсальные компоненты и библиотеки 

Способ эксплуатации: Не определено 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.2 AV:N/AC:H/PR:L/UI:N/S:C/C:H/I:H/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-10-02 / 2023-10-02 

Ссылки на источник: 

• http://about.gitlab.com/releases/2023/09/28/security-release-gitlab-16-4-1-released/ 
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Краткое описание: Обход безопасности в GitLab Enterprise Edition 

Идентификатор уязвимости: CVE-2023-4379 

Идентификатор программной ошибки: CWE-284 Некорректное управление доступом 

Уязвимый продукт: GitLab Enterprise Edition: 15.3.0 - 16.4.0 

Категория уязвимого продукта: Универсальные компоненты и библиотеки 

Способ эксплуатации: Не определено 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:L/PR:H/UI:R/S:C/C:H/I:H/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-10-02 / 2023-10-02 

Ссылки на источник: 

• http://about.gitlab.com/releases/2023/09/28/security-release-gitlab-16-4-1-released/ 
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Краткое описание: Обход безопасности в SonicWall NetExtender for Windows 

Идентификатор уязвимости: CVE-2023-44218 

Идентификатор программной ошибки: CWE-287 Некорректная аутентификация 

Уязвимый продукт: SonicWall NetExtender for Windows: 10.2.0.300 - 10.2.336 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Не определено 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:A/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-30 / 2023-09-30 

Ссылки на источник: 

• http://psirt.global.sonicwall.com/vuln-detail/SNWLID-2023-0014 
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Краткое описание: Повышение привилегий в SonicWall NetExtender for Windows 

Идентификатор уязвимости: CVE-2023-44217 

Идентификатор программной ошибки: CWE-269 Некорректное управление привилегиями 

Уязвимый продукт: SonicWall NetExtender for Windows: 10.2.0.300 - 10.2.336 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Не определено 

Последствия эксплуатации: повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.9 AV:L/AC:L/PR:L/UI:R/S:C/C:H/I:H/A:N 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-09-30 / 2023-09-30 

Ссылки на источник: 

• http://psirt.global.sonicwall.com/vuln-detail/SNWLID-2023-0013 
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Краткое описание: Выполнение произвольного кода в Microsoft Edge 

Идентификатор уязвимости: CVE-2023-44488,CVE-2023-5217 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Microsoft Edge: 79.0.309.71 - 117.0.2045.43 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-09-29 / 2023-09-29 

Ссылки на источник: 

• http://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2023-5217 

 


