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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2023-20033 
Cisco IOS XE Software для Catalyst 3650 

и Catalyst 3850 Series Switches 
Сетевой DoS 2023-09-28 ✔ 

2 Высокая CVE-2023-5217 Mozilla Firefox Сетевой ACE 2023-09-28 ✔ 

3 Высокая CVE-2023-20186 Cisco IOS Сетевой OAF 2023-09-28 ✔ 

4 Критическая CVE-2023-42115 Exim Сетевой ACE 2023-09-28 ✖ 

5 Высокая CVE-2023-42116 Exim Сетевой ACE 2023-09-28 ✖ 

6 Высокая CVE-2023-42117 Exim Сетевой ACE 2023-09-28 ✖ 

7 Высокая CVE-2023-42118 Exim 
Смежная 

сеть 
ACE 2023-09-28 ✖ 

8 Критическая 

CVE-2023-

5129,CVE-2023-

4863 

Chrome OS Сетевой ACE 2023-09-27 ✔ 

9 Высокая CVE-2023-4208 Chrome OS Локальный ACE 2023-09-27 ✔ 

10 Высокая CVE-2023-4622 Chrome OS Локальный ACE 2023-09-27 ✔ 
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Краткое описание: Отказ в обслуживании в Cisco IOS XE Software для Catalyst 3650 и Catalyst 3850 Series Switches 

Идентификатор уязвимости: CVE-2023-20033 

Идентификатор программной ошибки: CWE-399 Уязвимости, связанные с управлением ресурсами 

Уязвимый продукт: Cisco IOS XE Software для Catalyst 3650 и Catalyst 3850 Series Switches: 

Catalyst 3650 Series Switches: все версии 

Catalyst 3850 Series Switches: все версии 

Cisco IOS XE: до 16.12.10 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.6 AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cat3k-dos-ZZA4Gb3r 

• http://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe60256 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2023-5217 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Mozilla Firefox: 100.0 - 118.0 

Firefox Focus for Android: 108.2.0 - 119.0b2 

Firefox ESR: 10.0 - 115.3.0 

Firefox for Android: 66.0.4 - 118.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-44/ 
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Краткое описание: Перезапись произвольных файлов в Cisco IOS 

Идентификатор уязвимости: CVE-2023-20186 

Идентификатор программной ошибки: CWE-285 Некорректная авторизация 

Уязвимый продукт: Cisco IOS: до 17.12.1 

Cisco IOS XE: до 17.12.1 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: перезапись произвольных файлов 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.0 AV:N/AC:H/PR:H/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aaascp-Tyj4fEJm 

• http://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe55871 
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Краткое описание: Выполнение произвольного кода в Exim 

Идентификатор уязвимости: CVE-2023-42115 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Exim: 4.00 - 4.96 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://www.zerodayinitiative.com/advisories/ZDI-23-1469/ 
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Краткое описание: Выполнение произвольного кода в Exim 

Идентификатор уязвимости: CVE-2023-42116 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: Exim: 4.00 - 4.96 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 8.1 AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://www.zerodayinitiative.com/advisories/ZDI-23-1470/ 



   

 

8  

 

   

 

 

6 

Краткое описание: Выполнение произвольного кода в Exim 

Идентификатор уязвимости: CVE-2023-42117 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Exim: 4.00 - 4.96 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 8.1 AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://www.zerodayinitiative.com/advisories/ZDI-23-1471/ 
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Краткое описание: Выполнение произвольного кода в Exim 

Идентификатор уязвимости: CVE-2023-42118 

Идентификатор программной ошибки: CWE-191 Потеря значимости целых чисел (простой или циклический возврат) 

Уязвимый продукт: Exim: 4.00 - 4.96 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 7.5 AV:A/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-28 / 2023-09-28 

Ссылки на источник: 

• http://www.zerodayinitiative.com/advisories/ZDI-23-1472/ 
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Краткое описание: Выполнение произвольного кода в Chrome OS 

Идентификатор уязвимости: CVE-2023-5129,CVE-2023-4863 

Идентификатор программной ошибки: CWE-122 Переполнение буфера в динамической памяти 

Уязвимый продукт: Chrome OS: до 117.0.5938.115 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-27 / 2023-09-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/09/stable-channel-update-for-chromeos.html 
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Краткое описание: Выполнение произвольного кода в Chrome OS 

Идентификатор уязвимости: CVE-2023-4208 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Chrome OS: до 117.0.5938.115 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-27 / 2023-09-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/09/stable-channel-update-for-chromeos.html 

• https://bdu.fstec.ru/vul/2023-05390 
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Краткое описание: Выполнение произвольного кода в Chrome OS 

Идентификатор уязвимости: CVE-2023-4622 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Chrome OS: до 117.0.5938.115 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-27 / 2023-09-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/09/stable-channel-update-for-chromeos.html 

• https://bdu.fstec.ru/vul/2023-05389 

 


