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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Критическая CVE-2023-42793 JetBrains TeamCity Сетевой ACE 2023-09-21 ✔ 

2 Критическая CVE-2023-29357 Microsoft SharePoint Server Сетевой SB 2023-06-13 ✔ 

3 Критическая CVE-2023-5175 Mozilla Firefox Сетевой ACE 2023-09-26 ✔ 

4 Критическая CVE-2023-5173 Mozilla Firefox Сетевой ACE 2023-09-26 ✔ 

5 Критическая CVE-2023-5172 Mozilla Firefox Сетевой ACE 2023-09-26 ✔ 

6 Высокая CVE-2023-5170 Mozilla Firefox Сетевой OSI 2023-09-26 ✔ 

7 Критическая CVE-2023-5176 Mozilla Firefox и Thunderbird Сетевой ACE 2023-09-26 ✔ 

8 Критическая CVE-2023-5174 Mozilla Firefox и Thunderbird Сетевой ACE 2023-09-26 ✔ 

9 Критическая CVE-2023-5171 Mozilla Firefox и Thunderbird Сетевой ACE 2023-09-26 ✔ 

10 Критическая CVE-2023-5169 Mozilla Firefox и Thunderbird Сетевой ACE 2023-09-26 ✔ 

11 Критическая CVE-2023-5168 Mozilla Firefox и Thunderbird Сетевой ACE 2023-09-26 ✔ 

12 Критическая CVE-2023-2262 
Rockwell Automation Select Logix 

Communication Modules 
Сетевой ACE 2023-09-22 ✔ 
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Краткое описание: Выполнение произвольного кода в JetBrains TeamCity 

Идентификатор уязвимости: CVE-2023-42793 

Идентификатор программной ошибки: CWE-288 Обход аутентификации, связанный с альтернативными путями или каналами 

Уязвимый продукт: JetBrains TeamCity: 2023.05 - 2023.05.3 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-21 / 2023-09-21 

Ссылки на источник: 

• http://www.jetbrains.com/privacy-security/issues-fixed/ 
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Краткое описание: Обход безопасности в Microsoft SharePoint Server 

Идентификатор уязвимости: CVE-2023-29357 

Идентификатор программной ошибки: CWE-287 Некорректная аутентификация 

Уязвимый продукт: Microsoft SharePoint Server: 2019 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-06-13 / 2023-06-13 

Ссылки на источник: 

• http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2023-29357 

• http://www.zerodayinitiative.com/advisories/ZDI-23-882/ 

• https://bdu.fstec.ru/vul/2023-03330 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2023-5175 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 116.0 - 117.0.1 

Firefox for Android: 116.0 - 117.1.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2023-5173 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Mozilla Firefox: 116.0 - 117.0.1 

Firefox for Android: 116.0 - 117.1.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox 

Идентификатор уязвимости: CVE-2023-5172 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox: 116.0 - 117.0.1 

Firefox for Android: 116.0 - 117.1.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.1 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 
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Краткое описание: Получение конфиденциальной информации в Mozilla Firefox 

Идентификатор уязвимости: CVE-2023-5170 

Идентификатор программной ошибки: CWE-401 Некорректное освобождение памяти до удаления последней ссылки (утечка памяти) 

Уязвимый продукт: Mozilla Firefox: 116.0 - 117.0.1 

Firefox for Android: 116.0 - 117.1.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox и Thunderbird 

Идентификатор уязвимости: CVE-2023-5176 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Mozilla Firefox и Thunderbird: 

Mozilla Firefox: 100.0 - 117.0.1 

Firefox ESR: 102.0 - 115.2.1 

Firefox for Android: 100.1.0 - 117.1.0 

Mozilla Thunderbird: 102.0 - 115.2.3 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-42/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-43/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox и Thunderbird 

Идентификатор уязвимости: CVE-2023-5174 

Идентификатор программной ошибки: CWE-415 Двойное освобождение 

Уязвимый продукт: Mozilla Firefox и Thunderbird: 

Mozilla Firefox: 100.0 - 117.0.1 

Firefox ESR: 102.0 - 115.2.1 

Mozilla Thunderbird: 102.0 - 115.2.3 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Не определено 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-42/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-43/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox и Thunderbird 

Идентификатор уязвимости: CVE-2023-5171 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Mozilla Firefox и Thunderbird: 

Mozilla Firefox: 100.0 - 117.0.1 

Firefox ESR: 102.0 - 115.2.1 

Firefox for Android: 100.1.0 - 117.1.0 

Mozilla Thunderbird: 102.0 - 115.2.3 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-42/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-43/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox и Thunderbird 

Идентификатор уязвимости: CVE-2023-5169 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Mozilla Firefox и Thunderbird: 

Mozilla Firefox: 100.0 - 117.0.1 

Firefox ESR: 102.0 - 115.2.1 

Firefox for Android: 100.1.0 - 117.1.0 

Mozilla Thunderbird: 102.0 - 115.2.3 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-42/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-43/ 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox и Thunderbird 

Идентификатор уязвимости: CVE-2023-5168 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Mozilla Firefox и Thunderbird: 

Mozilla Firefox: 100.0 - 117.0.1 

Firefox ESR: 102.0 - 115.2.1 

Firefox for Android: 100.1.0 - 117.1.0 

Mozilla Thunderbird: 102.0 - 115.2.3 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-26 / 2023-09-26 

Ссылки на источник: 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-42/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-41/ 

• http://www.mozilla.org/en-US/security/advisories/mfsa2023-43/ 
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Краткое описание: Выполнение произвольного кода в Rockwell Automation Select Logix Communication Modules 

Идентификатор уязвимости: CVE-2023-2262 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: Rockwell Automation Select Logix Communication Modules: 

1756-EN2T Series A: 5.008 - 5.028 

1756-EN2T Series B: 5.008 - 5.028 

1756-EN2T Series C: 5.008 - 5.028 

1756-EN2T Series D: 11.002 

1756-EN2TK Series A: 5.008 - 5.028 

1756-EN2TK Series B: 5.008 - 5.028 

1756-EN2TK Series C: 5.008 - 5.028 

1756-EN2TK Series D: 11.002 

1756-EN2TXT Series A: 5.008 - 5.028 

1756-EN2TXT Series B: 5.008 - 5.028 

1756-EN2TXT Series C: 5.008 - 5.028 

1756-EN2TXT Series D: 11.002 

1756-EN2TP Series A: 11.002 

1756-EN2TPK Series A: 11.002 

1756-EN2TPXT Series A: 11.002 

1756-EN2TR Series A: 5.008 - 5.028 

1756-EN2TR Series B: 5.008 - 5.028 

1756-EN2TR Series C: 11.002 

1756-EN2TRK Series A: 5.008 - 5.028 

1756-EN2TRK Series B: 5.008 - 5.028 

1756-EN2TRK Series C: 11.002 

1756-EN2TRXT Series A: 5.008 - 5.028 

1756-EN2TRXT Series B: 5.008 - 5.028 

1756-EN2TRXT Series C: 11.002 

1756-EN2F Series A: 5.008 - 5.028 

1756-EN2F Series B: 5.008 - 5.028 

1756-EN2F Series C: 11.002 

1756-EN2FK Series A: 5.008 - 5.028 

1756-EN2FK Series B: 5.008 - 5.028 
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1756-EN2FK Series C: 11.002 

1756-EN3TR Series A: 5.008 - 5.028 

1756-EN3TR Series B: 11.002 

1756-EN3TRK Series A: 5.008 - 5.028 

1756-EN3TRK Series B: 11.002 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2023-09-22 / 2023-09-22 

Ссылки на источник: 

• http://rockwellautomation.custhelp.com/app/answers/answer_view/a_id/1140786 

• http://www.cisa.gov/news-events/ics-advisories/icsa-23-264-04 

 


