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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2023-24822 RIOT-OS Сетевой DoS 2023-04-28 ✔ 

2 Высокая CVE-2023-24821 RIOT-OS Сетевой DoS 2023-04-28 ✔ 

3 Высокая CVE-2023-24820 RIOT-OS Сетевой DoS 2023-04-28 ✔ 

4 Критическая CVE-2023-24819 RIOT-OS Сетевой ACE 2023-04-28 ✔ 

5 Высокая CVE-2023-24818 RIOT-OS Сетевой DoS 2023-04-28 ✔ 

6 Критическая CVE-2023-24823 RIOT-OS Сетевой ACE 2023-04-28 ✔ 

7 Критическая CVE-2023-29017 
App Connect Enterprise Certified 

Container 
Сетевой ACE 2023-04-27 ✔ 

8 Высокая CVE-2023-0266 до 108.0.5359.230 
Смежная 

сеть 
ACE 2023-04-27 ✔ 

9 Критическая CVE-2023-2136 до 108.0.5359.230 Сетевой ACE 2023-04-27 ✔ 

10 Высокая CVE-2023-1811 до 108.0.5359.230 Сетевой ACE 2023-04-27 ✔ 

11 Высокая CVE-2023-1215 до 108.0.5359.230 Сетевой ACE 2023-04-27 ✔ 

12 Высокая CVE-2023-1532 до 108.0.5359.230 Сетевой OSI 2023-04-27 ✔ 
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Краткое описание: Отказ в обслуживании в RIOT-OS 

Идентификатор уязвимости: CVE-2023-24822 

Идентификатор программной ошибки: CWE-476 Разыменование нулевого указателя 

Уязвимый продукт: RIOT-OS: 2013.08 - 2022.07 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-28 / 2023-04-28 

Ссылки на источник: 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/7253e261556f252816f4a3b7c4f96fc10d642485 

• http://github.com/RIOT-OS/RIOT/security/advisories/GHSA-8x69-5fhj-72wh 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/639c04325de4ceb9d444955f4927bfae95843a39 
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Краткое описание: Отказ в обслуживании в RIOT-OS 

Идентификатор уязвимости: CVE-2023-24821 

Идентификатор программной ошибки: CWE-191 Потеря значимости целых чисел (простой или циклический возврат) 

Уязвимый продукт: RIOT-OS: 2013.08 - 2022.07 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-28 / 2023-04-28 

Ссылки на источник: 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/bd31010231f5340e21410595dd95afc86bbfd341 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/9728f727e75d7d78dbfb5918e0de1b938b7b6d2c 

• http://github.com/RIOT-OS/RIOT/security/advisories/GHSA-2fpr-82xr-p887 
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Краткое описание: Отказ в обслуживании в RIOT-OS 

Идентификатор уязвимости: CVE-2023-24820 

Идентификатор программной ошибки: CWE-191 Потеря значимости целых чисел (простой или циклический возврат) 

Уязвимый продукт: RIOT-OS: 2013.08 - 2022.07 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-28 / 2023-04-28 

Ссылки на источник: 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/d052e2ee166e55bbdfe4c455e65dbd7e3479ebe3 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/2709fbd827b688fe62df2c77c316914f4a3a6d4a 

• http://github.com/RIOT-OS/RIOT/security/advisories/GHSA-vpx8-h94p-9vrj 
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Краткое описание: Выполнение произвольного кода в RIOT-OS 

Идентификатор уязвимости: CVE-2023-24819 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: RIOT-OS: 2013.08 - 2022.07 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-28 / 2023-04-28 

Ссылки на источник: 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/da63e45ee94c03a2e08625b04ea618653eab4a9f 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/73615161c01fcfbbc7216cf502cabb12c1598ee4 

• http://github.com/RIOT-OS/RIOT/security/advisories/GHSA-fv97-2448-gcf6 
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Краткое описание: Отказ в обслуживании в RIOT-OS 

Идентификатор уязвимости: CVE-2023-24818 

Идентификатор программной ошибки: CWE-476 Разыменование нулевого указателя 

Уязвимый продукт: RIOT-OS: 2013.08 - 2022.07 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-28 / 2023-04-28 

Ссылки на источник: 

• http://github.com/RIOT-OS/RIOT/security/advisories/GHSA-69h9-vj5r-xcg6 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/0bec3e245ed3815ad6c8cae54673f0021777768b 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/f4fb746d1acaacc962daeed3aa71aadfe307d20e 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/17c70f7ee0b1445f2941f516f264ed4a096e82b7 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/aa27ed71fa3e5d48dee1748dcf27b6323ec98a33 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/4b23d93868a28edd8ebf2ff4ebe94540f2475008 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/f4df5b4c4f841ccb460930894cf68ab10b55b971 
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Краткое описание: Выполнение произвольного кода в RIOT-OS 

Идентификатор уязвимости: CVE-2023-24823 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: RIOT-OS: 2013.08 - 2022.07 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-28 / 2023-04-28 

Ссылки на источник: 

• http://github.com/RIOT-OS/RIOT/pull/18820/commits/dafc397fdc3655aeb5c7b9963a43f1604c6a2062 

• http://github.com/RIOT-OS/RIOT/security/advisories/GHSA-jwmv-47p2-hgq2 

• http://github.com/RIOT-OS/RIOT/pull/18817/commits/4a081f86616cb5c9dd0b5d7b286da03285d1652a 
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Краткое описание: Выполнение произвольного кода в App Connect Enterprise Certified Container 

Идентификатор уязвимости: CVE-2023-29017 

Идентификатор программной ошибки: CWE-913 Некорректное управление динамически изменяемыми программными ресурсами 

Уязвимый продукт: App Connect Enterprise Certified Container: до 5.0.6 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 10.0 AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-27 / 2023-04-27 

Ссылки на источник: 

• http://www.ibm.com/support/pages/node/6986625 

• https://bdu.fstec.ru/vul/2023-01956 
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Краткое описание: Выполнение произвольного кода в до 108.0.5359.230 

Идентификатор уязвимости: CVE-2023-0266 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: до 108.0.5359.230 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.9 AV:A/AC:H/PR:L/UI:N/S:C/C:L/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-27 / 2023-04-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/04/long-term-support-channel-update-for_27.html 

• https://bdu.fstec.ru/vul/2023-00382 
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Краткое описание: Выполнение произвольного кода в до 108.0.5359.230 

Идентификатор уязвимости: CVE-2023-2136 

Идентификатор программной ошибки: CWE-190 Целочисленное переполнение или циклический возврат 

Уязвимый продукт: до 108.0.5359.230 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:N/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-27 / 2023-04-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/04/long-term-support-channel-update-for_27.html 

• https://bdu.fstec.ru/vul/2023-02170 
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Краткое описание: Выполнение произвольного кода в до 108.0.5359.230 

Идентификатор уязвимости: CVE-2023-1811 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: до 108.0.5359.230 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-27 / 2023-04-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/04/long-term-support-channel-update-for_27.html 

• https://bdu.fstec.ru/vul/2023-01867 
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Краткое описание: Выполнение произвольного кода в до 108.0.5359.230 

Идентификатор уязвимости: CVE-2023-1215 

Идентификатор программной ошибки: CWE-843 Доступ к ресурсам с использованием несовместимых типов (смешение типов) 

Уязвимый продукт: до 108.0.5359.230 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-27 / 2023-04-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/04/long-term-support-channel-update-for_27.html 

• https://bdu.fstec.ru/vul/2023-01575 
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Краткое описание: Получение конфиденциальной информации в до 108.0.5359.230 

Идентификатор уязвимости: CVE-2023-1532 

Идентификатор программной ошибки: CWE-125 Чтение за пределами буфера 

Уязвимый продукт: до 108.0.5359.230 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-27 / 2023-04-27 

Ссылки на источник: 

• http://chromereleases.googleblog.com/2023/04/long-term-support-channel-update-for_27.html 

• https://bdu.fstec.ru/vul/2023-01620 

 


