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Описание 

По каналам НКЦКИ получены сведения о наличии уязвимости обхода пути (Path Traversal) в 

программном обеспечении «Terrasoft» и «Creatio», позволяющей получить несанкционированный доступ 

к файлу ConnectionStrings.config. Указанный файл в большинстве случаев содержит аутентификационные 

данные администратора уязвимого продукта, что создает предпосылки для нарушения 

злоумышленниками процессов обработки данных в организациях, а также кражи конфиденциальных 

данных.  

 

В настоящее время для указанной уязвимости отсутствуют исправление и/или какие-либо методы 

минимизации рисков, а поступающие в НКЦКИ сведения свидетельствуют об участившихся случаях ее 

эксплуатации злоумышленниками. 

 

В марте 2022 года компания «Террасофт» полностью прекратила свою деятельность на территории 

России и Белоруссии и перестала осуществлять поддержку клиентов в этих странах.  

 

Рекомендации  

1.  Обновите аутентификационные данные пользователей указанных выше продуктов. 

2.  Ограничьте доступ к уязвимому продукту из сети «Интернет». 

3.  Используйте межсетевой экран прикладного уровня для защиты Ваших информационных ресурсов. 

4.  Рассмотрите возможность перехода на отечественные аналоги. 


