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Цели атаки Информационные системы различных организаций РФ 

Актуальность угрозы Актуально по настоящее время 

Описание  

 Уважаемые коллеги! 

 

 В сложившейся напряженной геополитической обстановке мы ожидаем увеличения 

интенсивности компьютерных атак на российские информационные ресурсы, в том числе объекты 

критической информационной инфраструктуры. Атаки могут быть направлены на нарушение 

функционирования важных информационных ресурсов и сервисов, нанесение репутационного 

ущерба, в том числе в политических целях. Кроме того, возможно проведение в дальнейшем 

вредоносных воздействий из российского информационного пространства для 

последовательного формирования негативного образа нашей страны в глазах мирового 

сообщества. 

 В этих условиях просим ваших специалистов усилить бдительность при мониторинге 

вредоносной активности, направленной на объекты, находящиеся в зоне ответственности вашей 

организации, и организовать процесс приоритетной обработки информации об аномалиях, 

обнаруживаемых в работе объектов критической информационной инфраструктуры. При этом 

любой сбой в работе объектов КИИ по причине, не установленной достоверно, в первую очередь 

необходимо рассматривать как результат компьютерной атаки. 

 В случае выявления признаков целенаправленных компьютерных атак просим 

незамедлительно информировать НКЦКИ для своевременной выработки мер противодействия. 

При появлении сведений об угрозах безопасности информации НКЦКИ будет оперативно 

информировать.  


